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El presente trabajo es un estudio que  permite tener una línea base del nivel de 
seguridad de los sistemas informáticos de las empresas del Departamento de 
Risaralda, estableciendo las necesidades reales de generar estrategias de 
integración de los módulos y los diferentes componentes ó aspectos de seguridad 
informática. 
Se analizan las normas ISO 27001 y 27002  teniendo en cuenta sus estándares y 
procesos asociados a la seguridad de la información. Por medio de éste análisis 
se crea el cuestionario con solo dos tipos de respuesta SI ó NO para una mejor 
lectura de los datos, después de obtener la información se analizan los datos y se 
propone una metodología de trabajo para la identificación y definición de modelos 
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La seguridad informática se enfoca en la protección de la infraestructura 
computacional, para esto existen unos protocolos, normas, métodos y leyes para 
minimizar los riesgos de la información. La seguridad informática encierra el 
software, bases de datos, hardware y todo lo que la organización valore y crea que 
es un riesgo si llega a manos equivocadas.      
La información para la organización debe ser  un elemento intangible de mucho 
valor y debe estar administrada por personal con los criterios que la organización 
determine, evitando que personal ajeno tenga acceso o la manipule, la información 
también debe estar disponible para las personas que la necesiten en el momento 
oportuno, teniendo respaldos o copias de seguridad por si la información es 
borrada, robada o alterada. Los procesos deben garantizar la integridad, 
disponibilidad, confidencialidad, autenticación,  y no repudio a través de controles.  
La información debe ser almacenada en lugares seguros velando que los equipos 
funcionen de una manera correcta previendo cualquier catástrofe natural, fallos 
eléctricos y cualquier otro factor que altere el normal funcionamiento de la 
infraestructura informática de la organización.  
Se debe tener en cuenta que el usuario está ligado al mayor problema debido a 
que no sabe, no le importa o no se da cuenta de la información que esta bajo su 
responsabilidad, otra amenaza importante es el software malicioso haciendo uso 
ilícito de los recursos del sistema.  
La empresa tiene información completa de las personas que trabajan en ella, 
quienes son sus clientes y cuáles son sus proveedores y debe garantizar su 
privacidad por motivos económicos y de habeas data.  
El presente trabajo ofrece un diagnostico de los sistemas de seguridad de la 
Información en las principales empresas de Risaralda, analizando sus posibles 
riesgos y el impacto que producen en la estabilidad y funcionabilidad de las 
empresas.  
Desde esta perspectiva se aplica una encuesta que permite evidenciar la situación 
en la que se encuentran los Sistemas de Información  y las posibles causas de 
riesgos y dificultades en la protección de la información.  
Se realiza, un análisis de resultados, ofreciendo posibles alternativas para la 
implementación adecuada del Sistema de Información, partiendo de las no 
conformidades y las necesidades del contexto. 
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Al finalizar se brinda un plan de acción, que permite observar las pautas 
necesarias para solventar las posibles fugas de información o vulnerabilidad al 
respecto. No pretende ser un imperativo categórico sobre la implementación de la 
norma y el sistema; pero sí una línea base para lograr un adecuado proceder en 
las dinámicas propias de estos sistemas que advierten una transformación en la 



















1. DEFINICIÓN DEL PROBLEMA 
La información es el instrumento fundamental para el funcionamiento de las 
empresas y la operación de los negocios, esto hace que la información deba 
protegerse como el activo más importante de la organización. En la actualidad 
dado el incremento de la utilización del Internet, la evolución de la tecnología y la 
falta de conocimiento para mitigar riesgos de ataques, ha generado innumerables 
amenazas que aprovechan vulnerabilidades de  las empresas para materializar 
riesgos y generar un impacto negativo en las organizaciones, ocasionando que se 
pierdan alguna o todas las características que debe preservar la información: 
disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad. “La 
organización Anti-Virus Test, que presta servicios de consultoría a empresas de 
seguridad informática, dice que en el 2008 habían 9 millones de versiones de 
Software malicioso en el mundo. En el 2009 la empresa registraba 22 millones, 
sólo de esta amenaza”1. 
  
Las empresas colombianas no son ajenas a la problemática planteada 
anteriormente, dado que muchos de estos ataques se realizan a través de 
Internet.  
¿Es necesario implementar un modelo de seguridad de la información digital en 
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Ante la gran cantidad de empresas que manejan sistemas de información en el 
departamento de Risaralda y dados los procesos de sistematización de estas, se 
hace necesario la realización de un estudio sobre el estado en que se encuentran 
las empresas en lo que se refiere a políticas de seguridad y aplicación de normas 
como la ISO 27000 o el COBIT. 
Se requiere hacer un estudio que permita la definición de una línea base del nivel 
de seguridad de los sistemas informáticos de las empresas de la región, para 
establecer la necesidad real de generar estrategias que permitan la integración, 
por medio de módulos, de los diferentes componentes ó aspectos de la seguridad 
informática. 
2.1 ECONÓMICA 
Si una empresa tiene bien organizada la información, toma mejores decisiones al 
momento de realizar un negocio y esto se refleja en últimas en beneficios 
económicos. 
La información de una empresa es un activo intangible de mucho valor económico, 
para lo cual la empresa requiere establecer una serie de políticas de seguridad 
que la garanticen. Para determinar en qué estado se encuentra la empresa en 
este aspecto se debe realizar un estudio de seguridad informática. 
Se establece además que si una empresa tiene identificados los riesgos, pueden 
actuar de una manera más rápida y eficiente al momento de  aceptar, tratar, 
transferir o mitigar estos, logrando una mayor competitividad. 
2.2 SOCIAL 
Una empresa que maneja un sistema de información  tiene dentro de sus activos 
la información completa (datos personales, bancarios y laborales) de sus 
empleados, clientes y proveedores, lo cual establece la necesidad de proteger y 
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garantizar su privacidad, cumpliendo con un derecho fundamental como lo es el 
habeas data2. 
2.3 TÉCNICA 
En los procesos de seguridad de la información se deben garantizar aspectos 
tales como integridad, disponibilidad, confidencialidad, autenticación y no repudio, 
por medio de la Implementación de controles que la aseguren; para ello, es 
especialmente importante elegir e implantar los sistemas y métodos de seguridad 
más idóneos, que protejan sus redes y sistemas de información ante eventuales 
amenazas. 
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3.1 OBJETIVO GENERAL 
Estudiar el nivel de utilización de procesos de seguridad de la información de las 
empresas de Risaralda tomando como referente la norma ISO 27000. 
 
3.2 OBJETIVOS ESPECIFICOS 
 Realizar un estudio de la norma ISO 27001 y la  ISO 27002, teniendo en 
cuenta sus estándares y procesos asociados a la seguridad de la información. 
 
 Diseñar y aplicar una encuesta con base en las principales políticas de 
seguridad estudiadas en la norma ISO 27001 y la ISO 27002, aplicándolas a 
las empresas en Risaralda. 
 
 Identificar el nivel de seguridad de la información en las empresas de Risaralda 
por medio del análisis de la información recolectada en las encuestas. 
 
 Proponer una metodología de trabajo para la identificación y definición de 









4. MARCO REFERENCIAL 
4.1 MARCO DE  ANTECEDENTES 
Aproximadamente el 66% de las empresas que han sufrido ataques cibernéticos 
pierden información que no saben que tienen. Se determinó que la principal causa 
de robo y perdida de información se debe al desconocimiento por parte de la 
empresa de temas relacionados con la seguridad informática. Mediante 
investigaciones realizadas se determinó que el conocimiento de las consecuencias 
del robo de la información va en aumento, pero sigue siendo difícil saber cómo se 
realizo el delito, esto debido a que las empresas ven la seguridad informática 
como un gasto, más que una inversión3. 
Los ciber-delincuentes y el software malicioso se han incrementado 
sustancialmente,  robando información valiosa de las diferentes empresas para 
convertirla en dinero4. 
Los pérdidas económicas por robos o perdidas de información se han vuelto 
incalculables, en especial en los países desarrollados, lo que ha llevado a que los 
principales organismos de seguridad de cada país destinen recursos para tomar 
medidas en la prevención de las amenazas y en el seguimiento de los 
responsables de ataques de este tipo. Entre los casos más sobresalientes, se 
encuentran5: 
 
 El del diseñador John William Racine II, culpable de redireccionar el tráfico 
de la web de Al-Jazeera a la suya propia. 
 Helen Carr ha sido declarada también culpable por simular correos de 
America On Line y enviarlos a sus clientes, pidiéndoles la actualización de 
sus datos de tarjeta de crédito, (proceso conocido como “phishing”). 
 Edward Fedora quiso vender una Medalla de Honor del Congreso a través 
de una subasta en línea, a un precio inicial de 30.000 dólares. 
                                            
3http://www.cnnexpansion.com/tecnologia/2008/12/12/protege-a-tu-empresa-del-robo-de-
datos. Fecha de la visita 18 de agosto del 2009 
4
http://www.cnnexpansion.com/tecnologia/2008/11/24/dinero-la-otra-cara-de-la-informacion. Fecha 
de la visita 18 de agosto del 2009. 
5http://www.mexicoglobal.net/informatica/delitos_informaticos.asp Fecha de la visita 18 de 




 Dos adolescentes del poblado de Cloverdale, San Francisco (US) fueron 
acusados de un sabotaje informático. Mediante una red de Internet local 
(Netdex Internet Services), burlaron claves de seguridad e ingresaron a 
bancos de información esencial de varias agencias gubernamentales, entre 
las que se encontraba una central de proceso de datos de la NASA donde 
habrían estado en contacto con el listado de guardias de seguridad, 




4.2 MARCO TEÓRICO 
 
4.2.1 NORMAS ISO 90006. 
El conjunto de normas ISO 9000 son normas o reglas sobre calidad y gestión 
continua de calidad, dadas por la Organización Internacional para la 
estandarización de la calidad. Estas normas se pueden aplicar a cualquier tipo de 
organización, se componen de estándares, guías relacionadas con sistemas de la 
gestión y herramientas específicas con métodos de auditoría.  
 
La implementación de este tipo de normas es dispendiosa pero ofrece una gran 
cantidad de ventajas a la empresa que implementa el sistema de gestión de 
calidad, entre las que se encuentran: 
 
 Posibilidad de monitorear los principales procesos asegurando su 
efectividad. 
 Posibilidad de llevar registros apropiados de la gestión, de los procesos y 
de los procedimientos. 
 Mejora la satisfacción de los usuarios o clientes. 
 La mejora continua de los procesos, tanto en operación como en calidad. 
 Reducir las incidencias en la producción o prestación del servicio. 
 
Las normas aparecieron por primera vez en 1987 teniendo como base la norma 
estándar británico, su gran extensión es a partir de la versión de 1994, y 




                                            
6 Número de referencia ISO 9000:2005 (traducción certificada) 
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Con la revisión del año 2000 se consiguió una norma menos burocrática para las 
organizaciones, pudiéndose aplicar sin ningún problema a empresas de servicios 
e incluso a la administración pública. 
 
Para realizar los procesos de verificación, existen entidades de certificación que 
dan sus propios certificados con su sello. Estas entidades están vigiladas por 
organismos nacionales que dan su acreditación. 
 
Si se desea implementar la norma por primera vez es conveniente que se apoye 
en una empresa de consultoría, que tenga buenas referencias, y el compromiso de 
la dirección de la organización que quiera implementar el sistema, debido  a que 
se requiere personal de la empresa para implementarlo. 
 
La organización que cumple con la norma ISO 9001:2008 cumple con los 
requisitos básicos en cuanto a la norma de calidad. Si se quiere ir más allá se 
debe cumplir con requisitos adicionales. La ISO 9004:2000 establece estos 
requisitos adicionales. 
 
Sistema de gestión de la calidad significa disponer de una serie de elementos 
como manual de calidad, procedimientos de inspección, instrucciones de trabajo, 
plan de capacitación, registros de la calidad, todo hace parte de un equipo para 
producir bienes y servicios de la calidad requerida por los clientes.  
 
 
4.2.2 Norma ISO 270007. 
Es una familia de estándares internacionales para Sistemas de Gestión de la 
Seguridad de la Información (SGSI). 
 
Cubre todos los tipos de organizaciones, y en esta se proponen los siguientes 
requerimientos: 
 
 Requisitos para la especificación de sistemas de gestión de la  seguridad 
de la información. 
 Proceso del análisis y gestión del riesgo. 
 Métricas y medidas de protección. 
 Guías de implantación. 
 Vocabulario claramente definido para evitar distintas interpretaciones de 
conceptos técnicos de gestión y de los procesos de mejora.  
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Especifica los requerimientos a establecer, poniendo en ejecución, funcionando, 
supervisando, repasando, manteniendo y mejorando la documentación del 
Sistema de Administración de la Seguridad de la Información (ISMS), dentro del 
contexto de la totalidad de los riesgos del negocio. El conjunto de requerimientos 
precisados en este estándar internacional son genéricos y se piensa que sean 
aplicables a todas las organizaciones, sin importar su tipo, tamaño y naturaleza. 
 
4.2.3 ISO 270018. 
Publicada el 15 de Octubre de 2005. Es la norma principal de la serie y contiene 
los requisitos del sistema de gestión de seguridad de la información (SGSI). Tiene 
su origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se certifican los 
SGSI de las organizaciones, estableciendo los requisitos para construir un SGSI, 
“auditable” y “certificable”. Sustituye a la BS 7799-2. 
 
4.2.4 ISO 270029. 
Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005, 
manteniendo 2005 como año de edición. Es una guía de buenas prácticas que 
describe los objetivos de control y los controles recomendables en cuanto a 
seguridad de la información. No es certificable. 
 
4.2.5 COBIT10. 
Los Objetivos de Control para la Información y la Tecnología relacionada(COBIT®) 
brindan buenas prácticas a través de un marco de trabajo de dominios y procesos, 
presentando las actividades en una estructura manejable y lógica. Las buenas 
prácticas de COBIT representan el consenso de los expertos, están enfocadas 
fuertemente en el control y menos en la ejecución. Estas prácticas ayudarán a 
optimizar las inversiones relacionadas con tecnología de la información TI, 
asegurarán la entrega del servicio y brindarán una medida con base en la cual 
comparar o medir cuando las cosas no vayan bien. Para que la TI tenga éxito en 
satisfacer los requerimientos del negocio, la dirección debe implantar un sistema 
                                            
8
 ISO/IEC 27001: Norma que especifica los requisitos para la implantación del Sistema de Gestión 
de Seguridad de la Información (SGSI). 
9
 ISO/IEC 27002: Código de buenas prácticas para la gestión de Seguridad de la Información. 
10
 COBIT 4.0 Castellano. 
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de control interno o un marco de trabajo. El marco de trabajo de control COBIT 
contribuye a estas necesidades de la siguiente manera: 
 
 Estableciendo un vínculo con los requerimientos del negocio. 
 Organizando las actividades de TI en un modelo de procesos. 
 Identificando los principales recursos de TI a ser utilizados. 
 Definiendo los objetivos de control gerenciales a ser considerados. 
 
 
La orientación al negocio que enfoca COBIT consiste en vincular las metas de 
negocio con las metas de TI, brindando métricas y modelos de madurez para 
medir sus logros, e identificando las responsabilidades asociadas de los 
propietarios de los procesos de negocio y de TI.  
 
El enfoque hacia procesos de COBIT se ilustra con un modelo de procesos, el cual 
subdivide TI en 34 procesos de acuerdo a las áreas de responsabilidad de 
planear, construir, ejecutar y monitorear. 
 
4.3 MARCO CONCEPTUAL11 
Se debe asegurar que los recursos y modificaciones del sistema de información 
sean utilizados dentro de los límites por las personas autorizadas, de la forma que 
la organización lo ha establecido, protegiéndolo contra una variedad de amenazas 
para minimizar el riesgo del negocio y así maximizar el retorno de las inversiones.  
La seguridad de la información se logra identificando las amenazas para el 
sistema de información. La vulnerabilidad siendo el grado de exposición a las 
amenazas, y las acciones preventivas o de control que son las que se 
implementan para prevenir la amenaza, estos controles deben ser monitoreados y 
mejorados cuando y donde sea necesario asegurando que cumplen los objetivos 
para los cuales fueron implementados. 
Un estado de inseguridad activo es dado por la falta de conocimiento del usuario 
acerca de la funciones del sistema siendo algunas funciones dañinas y la 
inseguridad  pasiva que es la falta de conocimiento de las medidas de seguridad 
disponibles. 
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“Algunos especialistas mencionan las siguientes tres características como el 




Sin embargo una definición más amplia debe incluir la autenticación y el no 
repudio. 
CONFIDENCIALIDAD: Es la propiedad de prevenir la divulgación de información a 
personas o sistemas no autorizados. Que a la información solo acceda quien está 
autorizado para ello y para el uso a que está autorizado. Se requiere identificar a 
la persona a la que se autoriza, a quien se le concede permiso para determinadas 
tareas. Son los procesos de identificación, autorización y asignación de perfiles o 
roles. 
INTEGIDAD: Conjunto de acciones que garantizan que la información no se ha 
transformado durante su procesado, transporte o almacenamiento. 
DISPONIBILIDAD: Es la característica, cualidad o condición de la información de 
encontrarse a disposición de quienes deben acceder a ella, ya sean personas, 
procesos o aplicaciones. Garantizar la disponibilidad implica también la prevención 
de un ataque de negación de servicio. 
AUTENTIFICACION: Este principio consiste en garantizar que las partes 
participantes en una comunicación sean las que dicen ser, se debe identificar ante 
las demás de una manera no controversial y demostrable. 
Existen dos tipos de autentificación: 
 Origen de dato se refiere a la certeza de que los datos hayan salido de 
donde se supone que deben haber salido y no exista la posibilidad de haber 
suplantado el origen.  
 La autentificación de identificación se clasifica en tres tipos: 
o En algo que se sabe: Es algo que se aprende o se memoriza tal como 
una contraseña o una palabra clave. 
o En algo que se tiene: Se basa en algo que se posee como una clave 
física o cualquier otro objeto tangible. 
o En algo que se es (Biometría): La identidad se demuestra comparando 
patrones inherentes a la naturaleza de la entidad que se autentica, si se 




NO REPUDIO: Proporciona protección en caso de que alguna de las partes 
involucradas en una comunicación niegue haber enviado o recibido un mensaje o 
acción. Los podemos identificar como: 
 No repudio con prueba de origen. 
 No repudio con prueba de entrega. 
Normalmente para implementar este servicio se utilizan esquemas de clave 
pública, tales como las firmas digitales, también se pueden usar técnicas de 


















5. DISEÑO METODOLÒGICO 
5.1 HIPÓTESIS 
A través del estudio del nivel de utilización de procesos de seguridad de la 
información en las empresas de Risaralda se determinará si es necesario 
implementar un modelo de seguridad  de la información. 
5.2 TIPO DE INVESTIGACIÓN 
La investigación es de tipo cuantitativo. 
5.3 POBLACIÒN 
La población a la que está dirigido este proyecto son las principales empresas que 
manejan sistemas de información en Risaralda, como también a la comunidad 
académica y los grupos de investigación. Para esto se tomaron 60 empresas y 
para la muestra se tomaron 30 empresas. 
5.4  VARIABLES 
a. Cantidad de vulnerabilidades detectadas. 
b. Nivel de seguridad física.  
c. Nivel de seguridad a acceso electrónico. 
d. Políticas de seguridad global en las empresas. 










6. ANALISIS DE LA NORMA ISO 27002 y 27001 
6.1 POR QUE ES NECESARIA LA SEGURIDAD DE LA INFORMACIÓN 
La información es el principal elemento a proteger, recuperar y resguardar dentro 
de las redes empresariales, esto genera una dependencia a los sistemas de 
información  haciéndolas más vulnerables a las amenazas concernientes a la 
seguridad informática. El uso compartido de los recursos incrementa la dificultad 
de lograr el control a los accesos y la tendencia  a los sistemas distribuidos ha 
debilitado la eficiencia del control técnico centralizado.  La información y los 
procesos dan apoyo importante para los recursos de la empresa brindando una 
brecha competitiva, una gran rentabilidad, cumplimiento de las leyes, flujo a los 
datos y teniendo una imagen comercial impecable.  
Los datos que se tiene en el sistema de información se pueden perder, modificar, 
sustraer o divulgar debido a espionajes, sabotajes, incendio, inundación, virus 
informático y personas conocidas como hacker o piratas informáticos que buscan 
el acceso o violación de las redes de las empresas. Esto es generado por los 
esquemas de seguridad que son ineficientes para proteger los recursos 
informáticos o que no existe un conocimiento relacionado con la planeación de un 
esquema de seguridad en las empresas. 
 
6.2 COMO ESTABLECER LOS REQUISITOS DE SEGURIDAD 
Gran cantidad de sistemas de información no han sido diseñados para ser 
seguros, para lograr establecer los requisitos de seguridad se hace con la 
identificación de controles que se deben implementar existiendo tres fuentes 
principales: 
 Evaluación de  los riesgos, vulnerabilidades y probabilidades de la 
ocurrencia, para identificar las amenazas de los activos y estimar el 
impacto. 
 Requisitos legales, estatutarios, reglamentarios y contractuales que debe 
cumplir la organización, socios comerciales, contratistas y proveedores, así 
como el entorno socio-cultural. 
 Principales objetivos y requisitos del negocio para el procesamiento de la 




6.3 EVALUACION Y TRATAMIENTO DEL RIESGO 
Se analiza que cosas negativas o riesgos pueden ocurrir dentro del sistema de 
información, los cuales se deben identificar, priorizar y cuantificar  obteniendo una 
evaluación adecuada del impacto, determinando cuál es el alcance para 
implementar eficazmente controles en todas las áreas para la protección.  
En este análisis también se debe obtener una evaluación  de la relación costo 
beneficio de la implementación, esto quiere decir el valor de la protección de la 
información contra el valor de volver a generarla; se debe tener claro que es lo que 
se quiere proteger, donde y como, obteniendo beneficios efectivos, para esto se 
deben identificar los recursos y las amenazas  con los cuales se cuenta como lo 
son  hardware, software, información, personal y accesorios. 
Es conveniente analizar y evaluar periódicamente lo que se quiere proteger 
minimizando el riesgo para así tomar decisiones de cambio en los requisitos de 
seguridad. 
Los controles de seguridad de la información se deberían tener en cuenta en la 
especificación de los requisitos del sistema y en los proyectos en la fase de 
diseño, dado que no hacerlo generaría más costos, soluciones menos eficientes  y 
en el peor de los casos la no solución al riesgo o amenaza.    
 
6.4 POLITICA DE SEGURIDAD 
Brinda dirección a todas las reglas de seguridad siguiendo los requerimientos, 
reglamentos, políticas de la organización. Por lo tanto la dirección de la 
organización se encarga de definirla debido a que afecta a todos los usuarios del 
sistema. 
Debe haber un documento de políticas de seguridad de la información el cual debe 
ser comprensible, accesible,  publicado y comunicado a todos los empleados, 
terceros, y en los casos pertinentes. En este documento se declara el compromiso 
de la dirección de la organización.  
Las políticas de seguridad de la información se deben revisar y actualizar 
periódicamente, generando ajustes para que sigan siendo eficientes y adecuados 
para la organización. Estos cambios en las políticas son la respuesta a los 
cambios del entorno, incidentes de seguridad reportados, disponibilidad de 
recursos, circunstancias del negocio, o modificaciones en las políticas de la 
organización. Los cambios que se hagan deben ser autorizados por parte de la 




6.5 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
 
6.5.1 Organización interna. 
La organización asigna y define claramente las responsabilidades de la seguridad 
informática, estas se  realizan conforme a las políticas de la seguridad de la 
información. La responsabilidad debería de complementarse en activos, sitios y 
servicios más específicos de procesamiento de información. 
Se coordinan las actividades delegando roles y funciones desde los 
administradores, usuarios, diseñadores de aplicaciones, auditores y personal de 
seguridad. También  se debe involucrar a personas con habilidades específicas 
como lo son las aseguradoras, abogados y demás especialidades. 
Cada usuario debe tener una autorización adecuada dependiendo de su perfil y 
los servicios asociados a este. Si el usuario tiene portátil, computador domestico o 
dispositivos manuales, estos representan vulnerabilidades que se deben identificar 
para implementar los controles necesarios. 
La organización puede utilizar diferentes formas para los acuerdos de 
confidencialidad o no-divulgación dependiendo de las circunstancias, estos 
acuerdos protegen la información e informan a las partes de su confidencialidad o 
no-divulgación  haciéndolas responsables, se deben  revisar periódicamente, 
cumpliendo con la leyes y regulaciones que se aplican en la jurisdicción 
correspondiente. 
6.5.2 Partes externas. 
La organización debe involucrar a personal externo o terceros teniendo un 
contrato, alianza o convenio; asegurando la integridad, confidencialidad y 
disponibilidad de la información de los datos. 
Los terceros deben cumplir con las leyes y regulaciones nacionales e 
internacionales con respecto a propiedad intelectual y derechos de autor, comercio 
e intercambio electrónico. 
Las excepciones que se den durante el transcurso del contrato con un tercero 
deben ser documentadas, justificadas y aprobadas, estas excepciones no podrán 
en ningún caso violar o infringir la seguridad de la información.  El tercero debe 
seguir las normas o políticas de seguridad de la organización. 
Si el tercero tiene acceso a los activos de la organización debe someterse a 
validación por aparte del encargado de la seguridad de la información, esta 
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validación debe estar respaldada por un acuerdo de confidencialidad o no-
divulgación total o parcial. 
 
6.6 GESTIÓN DE ACTIVOS 
 
6.6.1 Responsabilidad por los activos. 
Todos los activos se deben incluir y deben tener un propietario12 designado, estos 
son los responsables para el mantenimiento, cuidado, clasificación adecuada, y 
control pertinente. Los activos deben estar inventariados incluyendo la información 
necesaria para que pueda recuperarse y documentados según sea su importancia, 
los inventarios no deben duplicar de forma innecesaria otros inventarios, pero se 
debe garantizar su contenido. 
Existen una gran variedad de activos de información: como las bases de datos, 
documentación del sistema, manuales de usuario, procedimientos operativos, 
registros de auditoría. Activos de software, activos físicos, activos de servicios, 
activos de personas calificadas, habilidades y experiencia. Estos activos logran la 
protección eficaz ayudando a cumplir los propósitos de la organización. 
 
6.6.2 Clasificación de la información. 
La clasificación de la información determina la forma en que se debe manejar y 
proteger la información, esta clasificación se debe analizar con la confidencialidad, 
integridad, disponibilidad y autentificación generando unos niveles de protección. 
Cuando la información deja de ser sensible o importante se puede bajar el nivel de 
la protección eliminando controles innecesarios que pueden ocasionar costos. 
La etiquetación de los datos debe estar acorde con la clasificación, Cada etiqueta 
refleja las reglas de clasificación incluyendo procesamiento, almacenamiento, 
transmisión y cadena de custodia con el registro de los eventos importantes de 
seguridad. 
 
                                            
12
 El término “propietario” no implica que la persona tenga realmente los derechos de propiedad de 
los activos. El término “propietario” identifica a un individuo aprobado por la dirección para el 
control de la producción.  
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6.7 SEGURIDAD DE LOS RECURSOS HUMANOS 
 
6.7.1 Antes de la contratación13 laboral. 
Los roles y responsabilidades de cada uno de los empleados, contratistas y de 
terceros se deben definir y comunicar claramente, estas están definidas por la 
política de seguridad de la información y para reducir el riesgo de robo, fraude, uso 
inadecuado de las instalaciones  o de los activos. 
En la selección de los empleados y terceros se debe tener cuidado verificando y 
confirmando los antecedentes y referencias; esto se debe hacer según la 
legislación que aplique a la organización, los términos y condiciones laborales 
reflejan la política de seguridad de la información. 
6.7.2 Durante la vigencia de la contratación. 
La dirección debe exigir a los empleados, contratistas y terceros que apliquen las 
políticas de seguridad de la información de una manera adecuada y responsable, 
motivándolos a través de directrices. Estas motivaciones pueden ser por medio de 
la educación, logrando que el personal sea más confiable y cause menos 
incidentes de seguridad.  
La organización debe tener un proceso disciplinario el cual sea imparcial y 
correcto para los empleados, contratistas y terceros que hayan incurrido en faltas 
o alguna violación contra la seguridad de la información. 
6.7.3 Terminación o cambio del contrato laboral. 
Se debe asegurar que cuando los empleados, contratistas y terceros que salen o 
cambian su contrato laboral en la organización, realicen los cambios de forma 
ordenada, sin borrar, hacer cambios o alteraciones en los datos y sin sacar 
información de no-divulgación de la organización. Esto se debe hacer de una 
manera coordinada con el director de área, director de seguridad informática y 
director de recursos humanos. 
 
6.8 SEGURIDAD FISICA DEL ENTORNO 
En las áreas seguras se debe tener un perímetro para proteger los sistemas de 
información, los perímetros deben estar delimitados claramente y las áreas físicas 
deben evitar el ingreso de personal no autorizado o contaminación ambiental.  
                                            
13
La palabra contratación cubre las siguientes situaciones: empleo de personas, asignación y 
cambio en roles de trabajo, asignación de contratos y la terminación de cualquiera de los acuerdos 
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Las puertas y ventanas debe estar cerrados cuando no estén atendidas por 
alguien,  se debe tener un sistema de seguridad según las normas que rijan a la 
organización contra intrusos, incendios. El empleo de barreras múltiples 
proporciona una protección adicional, en caso de fallar una barrera tiene el 
respaldo de las otras. 
Cada una de las áreas debe contar con controles de acceso apropiado ya sea 
para el personal interno o visitante y cada persona debe portar su identificación en 
un lugar visible. En el caso de los visitantes se debe asegurar que vaya a las 
áreas que estableció previamente indicando fecha, hora de entrada y salida de la 
organización. 
La seguridad de los equipos y mantenimiento se debe garantizar para evitar la 
pérdida, robo y  protegerse contra amenazas físicas y ambientales ubicándolos en 
una forma estratégica minimizando el riesgo.  
Se debe tener en cuenta el suministro de energía, de acceso a las 
telecomunicaciones, aire acondicionado, alcantarillado, agua y demás contando 
con instalaciones redundantes sometiéndolos a pruebas con frecuencia 
garantizando el normal funcionamiento. 
A nivel de cableado de energía eléctrica y cableado estructurado se deben tener 
en cuenta las siguientes consideraciones:  
1. El cableado se debe proteger contra interceptaciones o daños. 
2. Es importante que los cableados de energía y de comunicaciones estén 
separados para evitar interferencias o ruidos electromagnéticos. 
3. Se debe contar con un rotulado y un plano de las instalaciones para minimizar 
errores en el manejo. 
4. Se deben tener en cuenta los sitios más sensibles y poder considerar un mayor 
control como conductos blindados, fibra óptica, cubiertas electromagnéticas y una 
inspección más rigurosa. 
 
6.9 GESTIÓN DE COMUNICACIONES Y OPERACIONES. 
6.9.1 Procedimientos operacionales y responsabilidades. 
Se deben documentar todas las responsabilidades y procedimientos para la 
gestión y operación de todos los servicios, implementando la separación de 
funciones para la ejecución detallada de cada trabajo y reducir el riesgo de uso 
inadecuado del sistema. Cuando se realizan cambios debe tener una razón válida 
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y se debe conservar un registro de auditoría con la información necesaria, si el 
cambio es inadecuado puede producir fallas en el sistema y en la seguridad. 
En caso de desarrollo o pruebas pueden causar problemas graves como 
modificación de archivos, fallos del sistema, introducción de códigos no 
autorizados o sin probar, estas alteraciones en el sistema se pueden dar a 
fraudes, por esto es importante que las personas que desarrollan o hacen pruebas 
al sistema lo hagan en un entorno conocido y estable en el cual se puedan evitar 
los problemas. 
 
6.9.2 Gestión de la prestación del servicio por terceras partes. 
Se debe verificar la implementación de los acuerdos, monitorear el cumplimiento y 
gestionar los cambios para asegurar que los servicios que se prestan se cumplen  
de la forma acordada. Se debe garantizar que el tercero tenga una capacidad de 
servicio suficiente, debe ser asignada a una persona de la organización para la 
relación y supervisión. Los terceros deben velar por las políticas de seguridad de 
la organización. 
6.9.3 Planificación y aceptación del sistema. 
En los requisitos de la capacidad se debe hacer un seguimiento y adaptación 
teniendo en cuenta las proyecciones de desempeño y almacenamiento, cada 
requisito nuevo trae inconvenientes,  para esto se debe monitorear y establecer la 
eficiencia del sistema, con esta información se identifican cuellos de botella 
previniendo fallas en el sistema. 
Para los sistemas nuevos, actualizaciones y nuevas versiones se deben 
establecer criterios de aceptación definidos y documentados por anticipado los 
cuales tienen los elementos como capacidad de los computadores, requisitos de 
desempeño, controles de seguridad, etc.  Es conveniente realizar pruebas para la 
aceptación. 
6.9.4 Protección contra código malicioso y móvil. 
Se deben tener controles para la detección y prevención contra código malicioso. 
Para esto se debe contar con varios proveedores buscando una mejor eficiencia y 
que los usuarios usen los procedimientos apropiados.  
El código móvil es un código de software que se transfiere de un computador a 
otro y luego se ejecuta automáticamente llevando una función específica, el 
control de código móvil es útil para evitar el uso no autorizado de la red, 




Se deben hacer copias de respaldo de la información y del software con 
regularidad, para hacer las copias se debe de contar con un procedimiento 
adecuado y su almacenamiento debe ser en un sitio vigilado y lo suficientemente 
seguro como para escapar a cualquier daño ya sea por factores naturales o 
provocados por el hombre. Las copias se deben restaurar, verificar y probar con 
regularidad para garantizar los planes de continuidad de la organización. Las 
copias de respaldo que cuenten con la información más sensible para la empresa 
deben contar con un medio de encriptación. Se debe tener en cuenta el tiempo 
que es necesario para guardar la información y de esta manera no incurrir en 
gastos innecesarios. 
6.9.6 Gestión de la seguridad de las redes. 
Se deben implementar controles que garanticen la seguridad, las aplicaciones y la 
información   que   transita   en  las   redes públicas o inalámbricas  guardando  la  
confidencialidad,  integridad y disponibilidad de los datos. Los servicios de red 
deberían incluir la provisión de conexión, servicios de red privada y acuerdos con 
valor agregado de seguridad como autenticación, encriptación, controles de 
conexión, parámetros técnicos para una conexión segura, procedimiento para la 
utilización de servicios, restricción a los servicios o aplicaciones cuando sea 
necesario. 
6.9.7 Manejo de los medios. 
Establecer un procedimiento que este acorde con las políticas de seguridad para 
el almacenamiento, eliminación, modificación y traslado a través de los medios, el 
cual debe ser de forma segura, minimizando el riesgo de fuga de información 
sensible a personas ajenas a la organización o personal no autorizado. 
6.9.8 Intercambio de la información. 
Establecer procedimientos y controles que estén acorde con las políticas de 
seguridad de la organización para el intercambio de información mediante el uso 
de servicios de comunicación. Se deben tener acuerdos de intercambio de 
información y del software entre las organizaciones. El acuerdo debe reflejarse en 
la sensibilidad de la información involucrada para la organización.  
En caso de que el intercambio sea   físico o electrónico se debe tener la protección 
adecuada teniendo en cuenta que los riesgos son diferentes dependiendo del 
medio en que se hace el intercambio.  
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6.9.9 Servicios de comercio electrónico. 
Se debe tener un procedimiento y una política de seguridad para la información 
involucrada en el comercio electrónico, transferencia de datos e información al 
público; debe estar protegida de manera en que se esté seguro que la información 
que se está transmitiendo tenga el destino correcto y los datos necesarios para su 
transmisión, se debe velar por la integridad, confidencialidad, disponibilidad, el no 
repudio y autentificación de la información transmitida. 
 
6.10 CONTROL DEL ACCESO. 
 
6.10.1 Política de control de acceso. 
Se debe establecer, documentar y revisar una política de control de acceso a la  
información teniendo en cuenta la distribución e información que se maneja.  
La política debe estar basada en la premisa que “en general, todo está prohibido, 
a menos que este expresamente permitido”, siendo esta la regla más fuerte, ya 
que es más conveniente para la organización documentar lo que se permite tanto 
lo lógico como físico considerándolos en conjunto. 
6.10.2 Gestión del acceso a los usuarios. 
Asegurar el acceso a los usuarios autorizados y evitar el acceso a los usuarios no 
autorizados, teniendo en cuenta las fases del ciclo de vida del acceso de usuario 
que empieza con el registro de usuario, definiendo los roles de acceso del usuario 
según el perfil de usuario. A continuación se definen los privilegios del usuario que 
es un factor determinante para prevenir fallas o vulnerabilidades del sistema. 
Después se asigna la contraseña controlándola a través de un proceso formal de 
gestión, es conveniente tener diferentes tecnologías para la identificación y 
autentificación de los usuarios. Por último la revisión de los derechos de acceso de 
los usuarios manteniendo un control eficaz del acceso a los datos y sistemas de 
información. 
6.10.3 Control al sistema operativo. 
Es recomendable utilizar medios de seguridad para el acceso de los usuarios al 
sistema operativo, los cuales deben de estar en la capacidad de  autenticar a 
usuarios de acuerdo con la política de seguridad, registrar los intentos exitosos y 
los intentos fallidos de ingresos al sistema, registrar el uso de los privilegios del 
usuario al ingreso del sistema, generar alarmas cuando son violadas las políticas 
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de seguridad, y definir cuando sea necesario restringir el tiempo de conexión a los 
usuarios.  
6.10.4 Computación móvil y trabajo remoto. 
Establecer la protección idónea para evitar el acceso o divulgación a personas no 
autorizadas de la información almacenada o procesada a través de los dispositivos 
móviles o estaciones de trabajo remotas. El acceso remoto por medio de redes 
públicas a los sistemas de información de la organización debe contar con 
mecanismos adecuados de control para de identificar y autentificar a cada usuario. 
Los equipos móviles se deben proteger físicamente contra el robo. 
Si el equipo cuenta con información sensible o critica de la organización no se 
debe dejar sin prestarle atención y ser bloqueado con un medio físico. El personal 
que porta este equipo debe ser informado de los riesgos, controles, obligaciones y 
deberes que se tienen.  
El trabajo remoto se debe autorizar si están satisfechas las disposiciones y 
controles de seguridad que estén acordes con las políticas de seguridad. Este 
trabajo debe ser autorizado por la dirección de la organización. Se deben emplear 
tecnologías de comunicación que permitan a los usuarios realizar el trabajo fijo 
desde un lugar fuera de la organización. 
 
6.11 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SEGURIDAD DE 
INFORMACIÓN 
Para el procesamiento correcto en las aplicaciones se deben validar los datos de 
entrada y de salida en las aplicaciones para asegurar su integridad, para esto se 
efectúa una inspección y validación automática de los datos de entrada y salida, 
garantizando que no haya falla en el procesamiento.  
Se pueden usar técnicas criptográficas como un medio apropiado para proteger la 
confidencialidad, autenticidad, integridad y no repudio de la información por 
medios criptográficos, teniendo en cuenta los reglamentos y restricciones 
nacionales, también se debe tener en cuenta la evaluación de los beneficios 
maximizándolos y minimizando los riesgos, de esta forma se determina un control 
adecuado para el propósito del negocio. Todas las claves criptográficas deben 
tener protección contra la modificación, pérdida y destrucción. 
Cuando se hace necesario un cambio se debe hacer un análisis de los impactos y 
especificación en los controles de seguridad. Cuando se efectúa un cambio el 
software original se debe conservar y los cambios se deben aplicar a una copia 
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debidamente identificada. Estos cambios deben estar aprobados por la dirección 
de la organización. 
La vulnerabilidad técnica se puede tomar como una sub-función de la gestión de 
los cambios, esta vulnerabilidad es crítica para muchas organizaciones y por esto 
se debe hacer un continuo monitoreo. Se debe someter a prueba adecuadas los 
parches. 
 
6.12 GESTIÓN DE LOS INCIDENTES DE LA SEGURIDAD DE INFORMACIÓN 
Reportar a través de canales de gestión apropiados y disponibles para los eventos 
de seguridad de la información. Junto con una oportuna respuesta ante el 
incidente de la información. Garantizar un punto de contacto conocido por todos 
los empleados, contratistas y terceros de la organización, con formatos para los 
eventos previamente establecidos y aspectos de confidencialidad, tomar nota 
inmediatamente sobre los detalles importantes, hacer una retroalimentación de las 
acciones aplicadas o tomadas, en entornos de alto riesgo suministrar una alarma 
de coacción.      
Los reportes sobre las debilidades se deben exigir a los empleados, contratistas y 
terceros de la organización que informen a su director o proveedor tan pronto sea 
posible para evitar incidentes sobre la seguridad de la información. Se hacen si se 
efectúa la prueba en la debilidad se puede tomar como uso inadecuado del 
sistema ocasionando una responsabilidad legal. 
Se deben establecer las responsabilidades y procedimientos para manejar los 
eventos y debilidades de la seguridad de la información, aplicando un proceso de 
mejora continua a la respuesta para monitorear, gestionar y evaluar los incidentes 
en su totalidad.  
Cuando se detecta un evento, debilidad o incidente de seguridad de la información 
es posible que no se llegue a una acción judicial, por lo tanto existe la posibilidad 
que se destruya la evidencia necesaria sin percibir la gravedad del incidente, por 
lo tanto es aconsejable la presencia de una autoridad o abogado para asesorarse 
ante la evidencia. 
 
6.13 GESTION DE LA CONTINUIDAD DEL NEGOCIO. 
Se debe incluir, evaluar, desarrollar, implementar, planificar, probar y hacer 
mantenimiento para asegurar la continuidad del negocio, sin importar la catástrofe 
que ocurra, de esta forma se minimiza el impacto y se recupera la información.  
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Identificando y analizando los procesos críticos se puede saber en cuanto tiempo 
se puede dar continuidad al negocio garantizando la disponibilidad, integridad, 
confiabilidad, no repudio y autenticidad de los datos a los procesos. 
 
6.14 CUMPLIMIENTO. 
Cumplir con todos los requisitos de ley, obligaciones estatutarias reglamentarias o 
contractuales y de cualquier requisito de seguridad, para esto se debería contar 
con asesoría jurídica. De esta forma se determinan los controles, 
responsabilidades y documentación necesaria. Los derechos de propiedad 
intelectual que incluyen  la adquisición de software o documentos, derechos de 
diseño, marcas registradas patentes y licencias de código fuente se deben cumplir 
con una política de cumplimiento. 
La protección de los registros, protección de los datos y privacidad de la 
información del personal deben de estar acorde con la legislación y reglamentos 
pertinentes para salvaguardar la organización. 
Se debe asegurar que los sistemas cumplen con las normas y políticas de 
seguridad que la organización ha establecido, para esto se debe contar con 
auditorías internas y externas con una planificación establecida para minimizar el 
riesgo de interrupciones y con personal u organizaciones calificadas. Los 
resultados que arrojan las auditorias se deben analizar, revisar, plantear mejoras y 
por último archivar. 
6.15 ANÁLISIS DE LA NORMA  ISO 27001 
 








FUENTE: PROYECTO DE NORMA TÈCNICA COLOMBIANA DE 204/05 
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Los requisitos y expectativas de la seguridad de la información  requieren un 
compromiso de la dirección siendo la base fundamental debido al cambio de la 
cultura y concienciación que se lleva consigo en el proceso. La planificación, 
fechas y responsables como en todo gran proyecto, el tiempo y esfuerzo invertidos 
al inicio del proyecto dan como fruto efectos positivos. 
En la planificación es necesario definir: 
 El alcance y los límites en función de las características del negocio.  
 Definir la política de seguridad que incluya el marco general y los objetivos de 
seguridad, se deben tener en cuenta los requisitos del negocio legales y 
contractuales. 
 Definir el enfoque de la evaluación de los riesgos con una metodología 
apropiada, desarrollar criterios de la aceptación de los riesgos y cuál es el nivel 
aceptable del riesgo. 
 Definir el inventario de los activos que tienen algún valor para la organización. 
 Identificar amenazas y vulnerabilidades. 
 Identificar los impactos en la confidencialidad, integridad, disponibilidad, 
autentificación y no repudio. 
 El análisis y evaluación de los riesgos evaluando el daño resultante de un fallo 
de seguridad. 
 Se deben seleccionar controles para el tratamiento del riesgo en función de 
mitigar, eliminar, aceptar o transferir. 
 Los riesgos residuales son los que quedan después de tomar medidas y hacen 
parte del negocio, la dirección debe aprobar el riesgo residual. 
 Realizar una lista de todos los controles seleccionados y la razón de su 
selección, es un resumen de las decisiones tomadas en cuanto el tratamiento 
del riesgo. 
En la implementación se debe: 
 Definir el plan de tratamiento de riesgos identificando las acciones, recursos, 
responsabilidades y prioridades en la gestión de la seguridad de la información. 
 Implementar el tratamiento de los riesgos. 
 Implementar controles. 
 Se debe formar y concienciar a todo el personal en lo relativo a la seguridad de 
la información. 
 Desarrollo de normas, procedimientos, manuales e instrucciones. 
 Gestionar las operaciones del sistema de gestión de la seguridad de la 
información. 
 Implementar los procedimientos y controles para detectar y dar respuesta a los 
incidentes de seguridad. 
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En la etapa de verificación se debe tener en cuenta: 
 Monitorizar, revisar a los procedimientos detectando errores en la seguridad de 
la información, a través de los indicadores de gestión se comprueba si las 
acciones tomadas son eficientes. 
 Hacer auditorias que reflejen unos resultados y una retroalimentación de todos 
los interesados. 
 Medir la eficacia de los controles verificando que se cumple con los requisitos 
de seguridad. 
 Se debe revisar regularmente la evaluación de los riesgos de seguridad debido 
a cambios en la organización, tecnología, procesos, objetivos del negocio y 
nivel de riesgo aceptado. 
 Revisar regularmente el sistema de gestión de la seguridad de la información 
por parte de la dirección determinando si el alcance definido sigue siendo el 
adecuado. 
 Actualizar planes de seguridad teniendo en cuenta los indicadores de gestión. 
 Documentar las acciones y eventos que puedan tener impactos en la seguridad 
de la información. 
En el proceso actuar o mejora continua se deben implementar mejoras, acciones 
preventivas y correctivas comunicándolas a todos los interesados y que las 
mismas alcancen los objetivos planteados. 
Aspectos fundamentales para el sistema de gestión de la seguridad de la 
información es el compromiso y apoyo de la dirección. Se debe  definir un alcance 
apropiado, concienciación y formación del personal. 
Evaluar los riesgos exhaustivamente, estableciendo las políticas y normas a tener 
la organización. 
Para tener éxito en la implementación de SGSI, el principal objetivo a cumplir es la 
concienciación y formación del personal por la seguridad. 
Tener un comité que descubra las no conformidades y acciones de mejora, 
reduciendo el riesgo a niveles mínimos debido a que la seguridad absoluta no 
existe.  
La seguridad es un proceso y por tanto es una actividad continua requiriendo un 
soporte de la organización, la seguridad debe ser inherente a los procesos de 
información y del negocio.  
Hay riesgos en el proceso de la implantación del sistema de seguridad como  el 
tiempo que tarda en la implementación, el temor al cambio, las discrepancias entre 
los comités, la delegación de las responsabilidades en las dependencias técnicas, 
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la mala formación y concienciación del personal, revisiones que no se puedan 
tener a tiempo y la falta de comunicación de los procesos al personal de la 
organización. 
 
6.15.1 Establecimiento del Sistema de Gestión de la Seguridad de 
Información. 
Se debe definir una política determinando cual es el alcance y los límites del SGSI 
en términos de características del negocio, tecnología, activos. Esta política  
permite definir e identificar el enfoque de la valoración del riesgo asegurándose de 
producir resultados comparables y reproducibles.  
Los riesgos se deben analizar y evaluar valorando la posibilidad del impacto en la 
organización, estimando los niveles de riesgo y determinando la necesidad del 
tratamiento para el riesgo.  El tratamiento puede ser aplicar los controles 
necesarios, aceptarlos con conocimiento y objetividad, evitarlos y transferir los 
riesgos a otras partes. 
Para implementar el SGSI se debe tener autorización de la dirección de la 
organización y elaborar una declaración de aplicabilidad con los objetivos y 
controles seleccionados e implementados formulando el plan de tratamiento de 
riesgos que identifique la acción a seguir definiendo como medir la eficacia de los 
controles. 
La organización debe ejecutar procedimientos de seguimiento, revisión y control. 
Emprender revisiones regulares de la eficacia del SGSI con auditorias 
planificadas, asegurando que el avance es suficiente identificando las mejoras, de 
esta forma se actualizan los planes y se registran las mejoras en el SGSI. 
El mantenimiento y mejora del SGSI se implementa con las acciones y mejoras de 
todas las partes interesadas asegurando alcanzar el objetivo previsto por la 
organización. 
Todos los riesgos, tratamientos, acciones, mejoras y procedimientos, deben estar 
documentados por parte del personal. Esta documentación debe ser aprobada, 
protegida, controlada y actualizada. La documentación debe permanecer legible, 




6.15.2 Responsabilidad de la dirección. 
El compromiso de la dirección se debe evidenciar en el establecimiento de una 
política de seguridad, implementación de los objetivos, operación, seguimiento, 
revisión, mantenimiento y mejora del SGSI comunicando y brindando el recurso 
financiero, legal y humano suficiente a toda la organización. 
La organización debe asegurar que el recurso humano al que se asignen las 
responsabilidades sea competente para las exigencias, se debe suministrar 
información y capacitación de sus actividades de seguridad de la información de 
esta forma se crea conciencia de la importancia que esto tiene para la 
organización. 
6.15.3 Revisión del Sistema de Gestión de la Seguridad de Información por la 
dirección. 
Se deben hacer auditorias en intervalos planificados, de esta forma se asegura su 
conveniencia, suficiencia y eficacia. La revisión debe incluir las oportunidades de 
mejora y la necesidad de los cambios. Los resultados y revisiones deben 
documentar y registrar claramente. 
Las auditorias deben arrojar resultados, estado de las acciones preventivas y 
correctivas, vulnerabilidades o amenazas no tratadas y recomendaciones para 
mejoras. 
6.15.4 Mejora del Sistema de Gestión de la Seguridad de Información. 
La organización debe hacer mejoras continuas para elevar el nivel de eficiencia 
del SGSI por medio de las políticas, objetivos, auditorias, análisis y seguimiento a 
las acciones del sistema de gestión. 
Las acciones correctivas se utilizan para eliminar la causa de no conformidades, 
por medio de determinar, implementar y documentar la acción correctiva 
necesaria. 
La acción preventiva determina acciones para eliminar la causa de no 
conformidades evitando que ocurran, se deben identificar las posibles no 
conformidades y sus causas, evaluar la necesidad de las acciones, implementar y 







7. DISEÑO Y APLICACIÓN DE LA ENCUESTA 
Para saber el estado de la seguridad en las empresas de Risaralda se requiere 
hacer un estudio sistemático de los datos de la población, que se obtienen por 
medio de las entrevistas a los directores de sistemas de las empresas o a 
personas que son delegadas por la empresa. Este estudio es realizado por medio 
de una encuesta, la cual es de muestreo debido a que se toma una fracción de la 
población,  y aleatoria porque son las empresas que puedan y permitan hacer la 
encuesta o den la información de la misma. La información se recoge de una 
forma estructurada en donde las preguntas son las mismas y en el mismo orden 
para las empresas. Las preguntas son de hechos los cuales se comparan 
relacionándose con las demás empresas. 
El diseño de la encuesta y contenido está basado en las normas ISO 27001 y la 
ISO 27002 con el propósito de encontrar el estado actual de la seguridad 
informática de las empresas por medio de las preguntas esenciales. 
El universo de la encuesta es la población de las empresas más grandes del 
departamento de Risaralda. Para saber cuáles son estas empresas se pidió la 
información a la cámara de comercio de Dosquebradas la cual tiene a su cargo los 
municipios de Dosquebradas y de Santa Rosa y la cámara de comercio de Pereira 
que tiene a cargo el restante de los municipios del departamento. 
Es una encuesta estandarizada por medio de un cuestionario, la formulación y tipo 
de pregunta está dada por el entrevistador, garantizando la integridad y 
comparabilidad de las respuestas teniendo un mayor grado de fiabilidad. La 
encuesta es de tipo cerrado con dos opciones de respuesta SI o NO. La encuesta 
es realizada de dos formas de tipo oral donde el entrevistador pregunta y apunta 
las respuestas, y de tipo escrita en donde el encuestador resuelve el cuestionario 
dado; la encuesta se realiza de estas dos formas para permitir una mayor libertad 
y comodidad al entrevistado.   
El cuestionario determina el método para hacer contacto con el entrevistado, el 
cuestionario es técnico y por lo tanto se debe hacer con las personas encargadas 
de la seguridad informática de cada empresa, no obstante el entrevistador debe 
estar en la capacidad de explicar cada una de las preguntas para un mejor 
desarrollo y recepción de los datos. 
La encuesta es de tipo personal permitiendo que sea desarrollado todo el 
cuestionario, la cooperación de las personas debido a la persistencia del 
entrevistador que a su vez permite resolver dudas, las respuestas no son 
influenciadas por personas ajenas y se pueden obtener datos segundarios. En 
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caso que la encuesta no se pueda hacer de manera personal se envía la encuesta 
por correo electrónico y se recibe resuelto. 
Figura 2 Principales etapas en la elaboración de una encuesta
14. 
 
FUENTE Cea Dancona(1998) 





La etapa de formulación del problema, revisión bibliográfica y revisión de los 
objetivos se plantea en el anteproyecto. 
El universo se define por las empresas más grandes del departamento de 
Risaralda y las muestras son aleatorias debido a que hay empresas que no  
pueden atender o no dan la información.  
La selección del tipo de encuesta es personal y este debe estar en la capacidad 
de responder el cuestionario.  
El diseño del cuestionario se hace con base en las normas ISO 27001 y la ISO 
27002. 
El procesamiento de los datos y el informe son entregados en este proyecto de 
grado. 
La encuesta se dividió en categorías de seguridad de la información que son: 
 Política global de seguridad: busca brindar apoyo y orientación a la dirección 
para la seguridad de la información teniendo en cuenta los requisitos del negocio, 
reglamentos y leyes. 
 Funciones y responsabilidades del personal: aborda las necesidades de la 
organización para la protección de los datos e información confidencial, definiendo 
las responsabilidades y funciones de cada empleado. 
 Parámetros físicos de seguridad: se tiene en cuenta lo que pueda alterar el 
normal funcionamiento de los equipos de una forma externa como incendios, 
apagones, terremotos. 
 Control de acceso físico: Evitar el acceso a la infraestructura de los empleados 
o personas extrañas en donde se almacenan o procesan los datos de la 
organización. 
 Servidores: Controlar de una forma adecuada los servidores con el software, 
actualizaciones y acceso e inicio de sesiones a través de la red. 
 Copias de seguridad: Identificar las diferentes formas almacenamiento en los 
medios y lugares de las copias de seguridad y posterior restauración de las 
copias. 




La encuesta es el punto de partida para desarrollar unas directrices específicas en 
cualquier organización. Las preguntas de la encuesta puede que no se apliquen, 
esto depende de cada organización. 
 
Teorema del límite central 
Si una población tiene media μ y desviación típica σ, y se toman muestras de 
tamaño n (n>30, ó cualquier tamaño si la población es "normal"), las medias de 
estas muestras siguen aproximadamente la distribución: 
 
 
Estimación de parámetros 
Es el procedimiento utilizado para conocer las características de un parámetro 
poblacional, a partir del conocimiento de la muestra. 
Con una muestra aleatoria, de tamaño n, se puede efectuar una estimación de 
un valor de un parámetro de la población; pero también es necesario precisar 
un: 
Intervalo de confianza 
Se llama así a un intervalo en el que se sabe que está un parámetro, con un 
nivel de confianza específico. 
Nivel de confianza 
Probabilidad de que el parámetro a estimar se encuentre en el intervalo de 
confianza. 
El nivel de confianza (p) se designa mediante 1 − α. 
Error de estimación admisible 




Estimación de la media de una población 
El intervalo de confianza, para la media de una población, con un nivel de 
confianza de        1 − α, siendo x la media de una muestra de tamaño n y σ la 
desviación típica de la población, es: 
 
El error máximo de estimación es: 
 
Cuanto mayor sea el tamaño de la muestra, n, menor es el error. 
Cuanto mayor sea el nivel de confianza, 1-α, mayor es el error. 
Tamaño de la muestra 
 
Si aumenta el nivel de confianza, aumenta el tamaño de la muestra. 
Si disminuye el error, se tiene que aumentar el tamaño de la muestra. 
Se aplicó el teorema del límite central en el proyecto puesto que se quería un nivel 




8. IDENTIFICACIÓN DEL NIVEL DE SEGURIDAD 
8.1 ANÁLISIS DE LA INFORMACIÓN 
 
8.1.1 Política de seguridad: 
Brindar apoyo y orientación a la dirección con respecto a la seguridad de la 
información, de acuerdo con los requisitos del negocio y los reglamentos y las 
leyes pertinentes. 
Un 93%  de las empresas encuestadas poseen una política global de seguridad 
definida, que se publica y socializa con los funcionarios, proveedores y clientes, 
dicha política es establecida pero no revisada y actualizada periódicamente;  en 
ellas existe un  procedimiento de seguridad que se encuentra documentado y 
determinado para el uso cotidiano de todos los usuarios y proveedores de la 
empresa.  
Sin embargo; el poseer un política de seguridad de la información con su 
respectivo procedimiento, no garantiza el cumplimiento cabal de los objetivos de 
seguridad de la información, dicha situación se observa en los resultados de 
algunas preguntas de la encuesta, como es el caso de la trazabilidad sobre los 
incidentes de seguridad, donde solo el 55% de las empresas encuestadas lo 
practican; situación esta que no permite la retroalimentación de la política, y 
encontrar las no conformidades que impiden la mejora continua, en los procesos 
de seguridad de la información. 
Igualmente; el 58% de las empresas encuestadas no presentan una metodología 
para la evaluación y gestión del riesgo, impidiendo la retroalimentación, llevando a 
las acciones correctivas y no preventivas en cuanto a seguridad de la información 
se refiere. La documentación de los procedimientos de seguridad de la 
información solo se realiza en un 62% de las empresas.  
Los resultados presentados anteriormente, evidencian un requerimiento de una 
metodología para la implementación de un sistema de seguridad de la 
información, que permita evaluar permanentemente las dificultades y no 
conformidades en lo relacionado al histórico de los diferentes incidentes, logrando 
la prevención  de situaciones y la capacitación de usuarios internos o externos.  
El determinar la política de seguridad demuestra la necesidad  de las empresas, 
de mantener la información protegida y socializar con los clientes y usuarios que 
se realizan procedimientos para mantenerla; de allí, la necesidad de establecer 
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diferentes estrategias para la mejora continua determinando una metodología 
propia de evaluación y garantía de mejora en los estándares de calidad. 








Gráfico 2 Porcentaje en la empresa existe un procedimiento para la realización de 
copia de seguridad. 
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Gráfico 4 Porcentaje sobre si la dirección pública y comunica a todos los 








Gráfico 5 Porcentaje si se lleva  un histórico detallado los incidentes que se han 


















Gráfico 7 Porcentaje si existe en la empresa una metodología para la evaluación y 







En la mayoría de las personas encuestadas creen que por tener una política global 
de seguridad el área de sistemas la tiene, pero no es así, ya que debe tener una  
política específica para el área. Cuando se les pregunta cual era la política de 
seguridad respondían que era la política general.    
 
8.1.2 Organización de la seguridad de la información 
Mantener la seguridad de la información y de los servicios de procesamiento de 
información de la organización a los cuales tienen acceso personal externo o que 
son procesados, comunicados o dirigidos por estas. 
Al determinar la claridad que poseen las empresas sobre la pertinencia e inclusión 
de una política de seguridad, se hace necesario conocer la organización de 
seguridad de la información que se maneja en el total de las empresas objeto de la 
investigación.  
En un 93% de las empresas encuestadas, se ha destinado un equipo de trabajo 
específico para el manejo de la seguridad de la información, que se encargue de 
establecer los procedimientos y se consoliden como dueños de los procesos; sin 
embargo solo en el 75% de dichas empresas este grupo de personas encargadas 
y destinadas por la dirección, para mantener la seguridad de la información, 
cuentan con los recursos necesarios para realizar su labor con la eficiencia y 
eficacia requerida.  
La empresas en un 75% realizan una revisión periódica que permita evaluar su 
pertinencia dentro de las necesidades de seguridad; situación que debería 
manejarse con plenitud en la totalidad de las empresas; ya que la desactualización 
impide la garantía de eficiencia y se corre el riesgo de sufrir inconvenientes en la 
protección de la información.  
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En lo referente a los acuerdos de confidencialidad tanto para los empleados y 
proveedores externos, solo en un 58% de las empresas se encuentra 
institucionalizado; es importante determinar que la aplicabilidad de dichos 
acuerdos ayudan minimizar la fuga de información y a regular el cuidado y 
protección de la misma; de igual manera en un 75% de los contratos en las 
empresas se cuenta con una cláusula de restricción para la extracción de la 
información; este aspecto,  aunque es manejado en un gran porcentaje de los 
encuestados, se debe manejar en el 100% de las empresas. 
Los controles de seguridad sobre los sistemas de la información se verifican 
periódicamente en un 62% de las empresas, un porcentaje bajo teniendo en 
cuenta que deben ser verificados constantemente para ser actualizada según la 
legislación colombiana y las necesidades del sistema. 
De la misma forma solo en 58% de las empresas se realiza proceso de educación 
para la promoción y la concienciación de los procesos de seguridad de la 
información, presentando de esta forma, dificultades para el personal nuevo, y 
para los empleados en general, que deben recibir formación permanente para 
mantener los controles de seguridad frente a la información que se maneja 
cotidianamente. En lo referente a la promoción del plan de comunicaciones para la 
organización del sistema de seguridad de la información, el 79% de las empresas 
están  regulando que los procedimientos se realicen acorde a lo establecido, sin 
embrago se debe lograr en un mayor porcentaje de las empresas.  
La seguridad adicional en los portátiles, dispositivos manuales y otros, solo se 
realiza en un 58% de las empresas, presentando  de esta forma la oportunidad 
para la fuga de  información y otras falencias en el sistema de seguridad de la 
información; en lo referente a los convenios con terceros para el manejo del 
sistema de  información, el 44% de las empresas los sostienen, situación  que 
genera de la misma forma debilidad en dicho sistema de la información.  
Solo el 41% de las empresas manejan las auditorías externas, para detectar las no 
conformidades y realizar las debidas acciones correctivas y preventivas,  
La política de clasificación de la información dependiendo de la criticidad, se da en 
un 48% de las empresas encuestadas, aumentando los riesgos e impidiendo 
conocer la información que debe ser protegida aún más.  
Es importante, observar que la  norma ISO 27000 plantea la necesidad de  realizar 
asesoría externa y especializada, para llevar a cabalidad la organización de la 
seguridad de la información; los resultados presentados en la encuesta 
demuestran  la implementación de planes de seguridad por partes, sin establecer 
un orden claro y preciso, en los que se cubra todas las necesidades, criterios y 
ámbitos de la empresa; es decir, se hace necesario la ayuda de expertos 
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consultores para lograr la optimización de los recursos destinados a un sistema de 
seguridad.   




Gráfico 9 Porcentaje si los controles de seguridad sobre los sistemas de 









Gráfico 10 Porcentaje si se promueve eficazmente la educación, la formación y la 
concientización  de la seguridad de la información en toda la organización. 
 
FUENTE AUTOR. 




Gráfico 12 Porcentaje si la empresa dispone de personal involucrado 





Gráfico 13 Porcentaje si los contratos incluyen alguna cláusula que restrinja la 
extracción de información de la empresa. 
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Gráfico 16 Porcentaje si existen controles de seguridad adicionales para los 
equipos de procesamiento personales o privados. 
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Gráfico 17 Porcentaje sobre el proceso de seguridad de la información es 
auditado frecuentemente por personal ajeno al departamento. 
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Gráfico 18 Porcentaje si la empresa tiene convenios con terceros en donde ellos 





Gráfico 19 Porcentaje si en la empresa se ha incluido los aspectos relacionados 
con las comunicaciones en el plan de seguridad. 
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Gráfico 20 Porcentaje si el departamento encargado cuenta con los recursos 




8.1.3 Gestión de activos 
Lograr y mantener la protección adecuada de los activos de la organización. 
Asegurar que la información recibe el nivel de protección adecuado 
En lo relacionado a la protección y cuidado de los activos de las empresas, estas 
se encuentran muy bien organizadas  teniendo un inventario adecuado de lo físico 
y virtual en un 96% de ellas, permitiendo de esta forma establecer un control 
adecuado, logrando el cuidado e identificación  sugerido para mantener la 
seguridad de sus activos y solventar las dificultades presentadas.  
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De igual forma; cada uno de los activos cuenta con un “propietario” que es aquel 
empleado, funcionario, departamento, etc.; que responde  por el activo, 
demostrando el adecuado uso de este y protegiendo su integridad; el 100% de las 
empresas ha asignado un propietario para cada uno de los activos.  
De esta forma se evidencia la claridad respecto a la gestión de los activos que 
poseen las empresas, reconociendo la importancia de clasificarlos y poseer un 
inventario que proteja los activos y asignando un propietario para su protección.  
Gráfico 21 Porcentaje si la empresa cuenta con un inventario completo y detallado 
de sus activos. 
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Gráfico 22 Porcentaje si Cada uno de los activos están asignados a  un 







8.1.4 Seguridad de los recursos humanos 
Asegurar que los empleados, contratistas y usuarios de terceras partes entiendan 
sus responsabilidades y sean aptos para las funciones para las cuales están 
contratados y reducir el riesgo de robo, fraude o uso inadecuado de las 
instalaciones. 
Todos los empleados, contratistas y usuarios de terceras partes están consientes 
de las amenazas y preocupaciones respecto a la seguridad de la información,  
responsabilidades, deberes, y que están equipados para apoyar la política de 
seguridad de la organización en el transcurso de su trabajo normal, al igual que 
reducir el riesgo de error humano. 
Se debe controlar el recurso humano debido a que es indispensable, en lo 
referente a un sistema de seguridad, ya que son estos los que realizan  robo, 
fraude o uso inadecuado de la información o los activos de las empresas; por ello, 
los procesos de contratación deben realizarse con un procedimiento adecuado, 
estableciendo acuerdos de confidencialidad de contratación en lo referente al uso 
de la información.  
El 93% de las empresas inactivan como usuario del sistema a las personas que 
son retiradas o por diferentes motivos no hacen parte de la empresa, de esta 
forma se impide la fuga de información o cualquier tipo de delito. 
Es importante señalar, que es necesario realizar controles complementarios, y una 
selección rigurosa del personal a contratar, determinando contratos laborales con 
especificaciones en lo referente al manejo de la información y su socialización,  
para lograr minimizar las dificultades en el sistema.  
Gráfico 23 Porcentaje para cuándo una persona renuncia o es retirada de la empresa se 





8.1.5 Seguridad Física y del entorno 
Evitar el acceso físico no autorizado, el daño o la interferencia a las instalaciones y 
a la información de la organización. 
Evitar pérdida, daño, robo puesta en peligro de los activos y la interrupción de las 
actividades de la organización. 
Uno de los aspectos importante a tener en cuenta en el sistema de seguridad de la 
información, se refiere a la seguridad física   con la que debe contar cada una de 
las empresas; toda vez que ello garantiza el control y protección de la información.  
Las empresas encuestadas en su mayoría cumplen con las condiciones físicas 
adecuadas para proteger la información y cuentan con los requerimientos técnicos 
necesarios para asegurar la información.  
El 96% de las empresas entrevistadas  poseen la infraestructura física adecuada 
en la que se almacena la información; de esta forma se observa las condiciones 
necesarias para establecer un sistema integrado de control para la seguridad de la 
información. 
El control que impide el acceso de particulares a las zonas de concentración de la 
información, se encuentra restringido en un 86% de las empresas, evidenciando 
una protección según la norma y  las indicaciones del sistema.  
En lo concerniente a la vigilancia privada, factor importante para la protección y 
control del acceso de particulares, proveedores y empleados, la totalidad de las 
empresas cuentan con ella, permitiendo asegurar las condiciones para la 
implementación del sistema.  
Cámaras de vigilancia se encuentran en un 86% de las empresas, alarmas en un 
96%, sensores contra incendios en el 68%, extintores especializados contra 
incendios en el 100%, condiciones para la protección de la altas temperaturas y 
condiciones climáticas en un 89%; situación esta que demuestra el deseo de las 
empresas de proteger de todas las formas posibles los elementos físicos que 
contienen la información; al igual que, los activos e insumos de la empresa; estas 
circunstancias hacen posible las condiciones necesarias, para implementar 






Gráfico 24 Porcentaje si en la empresa la infraestructura que procesa y almacena 
la información está localizada en un área segura. 
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Gráfico 25 Porcentaje si en la empresa existe algún control que impida el acceso 
físico a los recursos. 
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Gráfico 27 Porcentaje si la empresa cuenta con cámaras de vigilancia. 
 
FUENTE AUTOR. 
Gráfico 28 Porcentaje si la empresa cuenta con alarmas. 
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Gráfico 29 Porcentaje si en la empresa existen medidas de protección contra 





Gráfico 30 Porcentaje si en la empresa existen medidas de protección contra 
incendios a través de alarmas. 
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Gráfico 31 Porcentaje si en la empresa existen medidas de protección contra 
incendios a través extintores especializados. 
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Las empresas deben garantizar un perímetro de seguridad a los equipos, activos y 
demás que contengan información sensible o crítica, en dichos perímetros el 
acceso debe ser restringido y regulado; al igual que,  garantizar la seguridad 
necesaria para el control de los mismos.  
El  resultado arrojado en la investigación muestra,  que el 89% de las empresas 
encuestadas cuentan con controles específicos para permitir el acceso a los 
recursos informáticos, que existen solo en el 44% mecanismos para autenticar la 
validez de los usuarios, en un 68% se maneja la identificación visible de los 
visitantes; situación que permite observar una oportunidad de mejora al respecto, 
pues no existe un control total que impida el acceso de los no autorizados a la 
información; de esta forma, se hace necesario fortalecer en las empresas este 
aspecto, a través de las medidas pertinentes y adecuadas; el poseer carencias en 
este aspecto puede generar riesgos importante para el sistema y pérdida de 
información.  
Otro de los  matices en los que es importante  establecer control, es en lo 
relacionado con la protección y cuidado de los equipos que controlan y  manejan 
la información, para evitar pérdidas y daños irreparables, al respecto las empresas 
encuestadas, cuentan con estabilizadores eléctricos el 86%, UPS el 100%, 
sistemas de alimentadores redundantes un 86%, equipos de telecomunicaciones 
con conexiones redundantes un 75%, la protección del cableado de red contra 
intercepciones no deseadas un 62%, un mapa de red en el que se identifique  los 
puntos y equipos asignados un 68%, la restricción a los cuartos de cableado un 
98%, el cronograma de mantenimiento de equipos existe en el 100% y el 
mantenimiento de equipos contratado a externos en un 51% de las empresas. 
Lo anterior muestra un panorama gratificante respecto al cuidado que se ofrece a 
los equipos que controlan y manejan la información; es necesario fortalecer la 
cultura del cuidado y la prevención en lo relacionado a las interrupciones  no 
deseadas, que pueden afectar la protección  de la información.  















Gráfico 36 Porcentaje si en la empresa existen  estabilizadores eléctricos en la 













Gráfico 39 Porcentaje si el equipo de telecomunicaciones cuenta con conexiones 





Gráfico 40 Porcentaje si el cableado de la red está protegido contra posibles 
interceptaciones no deseadas. 
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Gráfico 41 Porcentaje si en la empresa existe un mapa de la red. 
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Gráfico 43 Porcentaje si la empresa cuenta con un cronograma para el 




Gráfico 44 Porcentaje si el mantenimiento es contratado. 
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8.1.6 Gestión de operaciones y comunicaciones 
En la gestión de operaciones y comunicaciones se debe tener en cuenta lo 
siguiente: 
1. Asegurar la operación correcta y segura de los servicios de procesamiento de 
información. 
2. Implementar y mantener un grado adecuado de seguridad de la información y 
de la prestación del servicio de conformidad con los acuerdos de prestación del 
servicio por terceros. 
3. Minimizar el riesgo de fallas en los sistemas. 
4. La integridad  del software y de la información. 
75 
 
5. Mantener la integridad y disponibilidad del a información y de los servicios de 
procesamiento de información, 
6. Asegurar la protección de la información en las redes y la protección de la 
infraestructura de soporte. 
Para lograr un eficiente sistema de seguridad de la información, se deben definir 
los accesos necesarios a la red, definir cargos con una adecuada capacitación, y 
controlar el almacenamiento de la información; por ello las empresas 
ineludiblemente deben contar con los recursos físicos y humanos para obtener 
una gestión de operaciones y comunicaciones acorde a las necesidades de la 
empresa y a las establecidas por la norma.  
En las empresas encuestadas se observa en un 93% la definición de  funciones de 
seguridad de la información,  en un 55% se ha designado un responsable de 
seguridad de la información con la capacitación especializada necesaria para 
dicho cargo, y en un 82% se encuentran los procedimientos documentados de las 
actividades del sistema;  estos resultados evidencian una definición clara de las 
funciones y su respectivos procedimientos en cada una de las empresas; sin 
embargo en uno de los lineamientos fundamentales del sistema,  la formación 
especializada de los encargados del sistema, las empresas se encuentran en un 
nivel más bajo y es necesario reforzar dicho aspecto, en un plan estructurado que 
permita lograr los objetivos de capacitación acordes al sistema.  
Por otro lado la protección a los accesos a la red de Internet, son fundamentales 
para permitir que el sistema se consolide; en este aspecto el resultado de las 
empresas al aplicar la encuesta en lo referente a una política definida para el 
acceso a los correo electrónicos e Internet, en el 79% existe, existe en el 93% 
acceso a Internet corporativo, el 58% de la empresas el acceso de Internet es 
limitado por cargo,   en un 79% es limitado el acceso de Internet por usuario y en 
el 93% de  ellas existen controles sobre las páginas accedidas; esto  demuestra  
los controles que sobre la red se realizan en la empresa; no obstante es necesario 
establecer un control  con sus respectivos procedimientos en los accesos limitados 
a la Internet; que pueden acarrear el ingreso de virus y otros que afecten 
radicalmente los equipos y por ende la información.  
El manejo de los antivirus es uno de los factores importantes para el buen 
funcionamiento de un sistema de la información; al respecto las empresas 
encuestadas arrojan como resultado, que poseen un 79% de conocimiento básico 
de los usuarios del sistema sobre los virus informáticos, el 58% de los usuarios del 
sistema se encuentran capacitados sobre el antivirus que maneja la empresa, el 
100% de las empresas tienen un antivirus corporativo, al Igual, que la protección 
de antivirus para los correos electrónico; en un 96% se protege con el antivirus la 
descarga de los archivos vía web y en el 100% de las empresas actualizan 
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regularmente al antivirus, a pesar de poseer dicho controles el 65% de las 
empresas han contado con problemas con algún virus. 
Lo anterior demuestra que se poseen las herramientas necesarias de protección 
con los antivirus, pero la falta de capacitación de los usuarios no optimiza los 
recursos e impiden los resultados de protección implementados para los sistemas 
de seguridad; es entonces importante lograr mejorar la capacitación de los 
usuarios para potenciar los beneficios de contar con los instrumentos adecuados 
para salvaguardar la información por causa del ingreso de virus en los programas 








Gráfico 46 Porcentaje si el responsable de la seguridad de la información dentro 





Gráfico 47 Porcentaje si existen procedimientos documentados para las 
actividades del sistema. 
 
FUENTE AUTOR. 
Gráfico 48 Porcentaje si en la empresa existe una política  definida para los 
accesos a correos electrónicos e Internet. 
 
FUENTE AUTOR. 





Gráfico 50 Porcentaje si en la empresa es limitado el acceso a Internet por cargo. 
 
FUENTE AUTOR. 










Gráfico 53 Porcentaje si en la empresa existe un conocimiento básico por parte 
de los usuarios del sistema sobre los virus informáticos. 
 
FUENTE AUTOR. 
Gráfico 54 Porcentaje si en la empresa existe un conocimiento básico por parte 
de los usuarios del sistema sobre los virus informáticos. 
 
FUENTE AUTOR. 
Gráfico 55 Porcentaje si en la empresa se ha capacitado los usuarios del sistema 













Gráfico 58 Porcentaje si la empresa protege con su antivirus la descarga de 










Gráfico 60 Porcentaje si la empresa ha tenido alguna vez problemas con algún 




En los gráficos 60 al 65 se observa que las empresas necesitan mecanismos para 
el control de los acceso autorizados y no autorizados, que impidan el robo u otro 
tipo de delito de la información critica; las empresas encuestadas  arrojan 
resultado significativos al respecto, en cuanto a los mecanismos contra la 
protección de códigos maliciosos el 86% de la empresas los posee, el 79% de las 
empresas tienen ficheros de log que registran los accesos autorizados y 75% 
poseen log para el registro de intentos no autorizados; el 69% de la empresas 
tienen herramientas que  auditen intentos de accesos externos y el 73% de ellas 
monitorean eventos de seguridad de la información; el 96% realizan copias de los 
datos diariamente.  
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Los resultados evidencian un control adecuado de las empresas en lo referente  a 
los mecanismos y herramientas que registren los accesos a la información, 
logrando detectar situaciones de riesgo y realizando las acciones correctivas 
pertinentes al respecto; el monitoreo y las copias de los datos diariamente, 
permiten regular la protección y satisfacer las no conformidades al respecto; aún 
así, se debe fortalecer lo concerniente al control de los proveedores externos, 





Gráfico 61 Porcentaje si en la empresa existen mecanismos contra la protección 
de código malicioso. 
 
FUENTE AUTOR. 
Gráfico 62 Porcentaje si en la empresa existen ficheros de Log o similares que 






Gráfico 63 Porcentaje si en la empresa existen ficheros de Log o similares que 
registren los intentos de acceso ilícitos. 
 
FUENTE AUTOR. 
Gráfico 64 Porcentaje si en la empresa disponen de herramientas que auditen 
intentos de accesos externos. 
 
FUENTE AUTOR. 










En los gráficos 66 al 72 se observa que los backup se constituyen en procesos 
adecuados para salvaguardar la información y restricción para el acceso a la 
información; al respecto el resultado de las encuestas  proyectan que un 94% de 
las empresas tienen los medios de almacenamiento externo para los backup, el 
93% los almacenan en un lugar seguro y restringido; el 97% ha probado restaurar 
alguna copia de seguridad y el 86% poseen definido un procedimiento 
documentado para realizar el backup de la información; solo el 69% almacena 
alguna de las copias del backup fuera de los locales de trabajo y el 41% de ellos 
los protegen mediante encriptación. Esto define que las empresas son conscientes 
de mantener control de la información   realizando regularmente el backup de los 
equipos que manejan la información, pero aún no con completa seguridad.  
Lo que presupone que hacen falta algunos elementos importantes para determinar 
un control seguro del sistema de seguridad de la información. 






Gráfico 68 Porcentaje si la empresa utiliza medios de almacenamiento externo 




Gráfico 69 Porcentaje si en la empresa se almacenan las copias de seguridad en 
un lugar de acceso restringido. 
 
FUENTE AUTOR. 










Gráfico 72 Porcentaje si el procedimiento para la realización de backup y 
restauraciones se encuentra documentado. 
 
FUENTE AUTOR. 
Gráfico 73 Porcentaje si los backup de la información  de alta confidencialidad son 





En la gráfica 73 se observa que el procedimiento cifrado de comunicaciones solo 
se realiza en el 31% de las empresas, lo que indica una evidente falta de 
sensibilización al respecto por parte de las directivas, el no mejorar esta práctica, 
en especial la información sensible implica un mayor riesgo  a la hora de mejorar 
la seguridad de la información digital dentro de la organización.  




En las gráficas 74 al 77 es claro que otros elementos de seguridad se hacen 
evidentes en los mecanismos para la eliminación segura de la información que se 
realiza eficientemente en tan solo el 34% de las empresas, el uso de los 
quemadores de DVD, CD restringido se da en el 52%, los puertos de USB 
inhabilitados existen en un 42% y cortafuegos en el 93%. 
Por consiguiente; se observan dificultades en el manejo de la seguridad de la 
información, ya que las herramientas con las que se puede producir robo de dicha 
información, no se encuentran protegidos ni controlados, dando paso a los 
empleados e incluso a los externos para realizar copias y otras acciones; es 
importante prestar especial atención a dicho aspecto; pues el sistema de 
seguridad de la información se puede ver seriamente afectado.  
Gráfico 75 Porcentaje si en la empresa existen mecanismos para la eliminación 





Gráfico 76 Porcentaje si la empresa dispone de cortafuegos. 
 
FUENTE AUTOR. 
Gráfico 77 Porcentaje si el uso de las unidades quemadoras de CD o DVD es de 
uso exclusivo de personal autorizado. 
 
FUENTE AUTOR. 





En los gráficos 78 y 79 se observa el control del tiempo y el espacio en la 
obtención y acceso de la información por parte de empleados y proveedores; es 
igualmente importante; las empresas encuestadas conservan en un 66% el 
registro y almacenamiento de datos de auditoría y un 48% posee procedimientos 
de sincronización de los relojes; lo anterior presupone inconsistencias en los 
registros de auditoría del sistema de seguridad de la información. 
Gráfico 79 Porcentaje si se registran y almacenan datos de auditoría. 
 
FUENTE AUTOR. 
Gráfico 80 Porcentaje si existe un procedimiento que verifique la sincronización 








8.1.7 Control de acceso 
Controlar el acceso a la información 
Asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios no 
autorizados a los sistemas de información. 
Evitar el acceso de usuarios no autorizados, el robo o la puesta en peligro de la 
información y de los servicios de procesamiento de información. 
Evitar el acceso no autorizado a los servicios en red. 
Evitar el acceso no autorizado a los sistemas operativos. 
Evitar el acceso no autorizado a la información contenida en los sistemas de 
aplicación. 
Garantizar la seguridad de la información cuando se utilizan dispositivos de 
computación móvil y de trabajo remoto. 
Los controles de la red, usuarios y servidores permiten la estabilidad del sistema y 
la eficiencia del mismo; por lo tanto, las empresas deben contar con los 
requerimientos establecidos para el acceso.  
Las empresas encuestadas, en un 94% han definido el nivel de acceso de los 
usuarios, los perfiles de los usuarios se encuentran definidos en la totalidad de 
ellas y el 90% cuenta con una identificación única de los usuarios; de este modo 
se demuestra un control total de los usuarios y el acceso de ellos a la información.; 











Gráfico 81 Porcentaje si la empresa ha definido el nivel de acceso a los usuarios. 
 
FUENTE AUTOR. 
Gráfico 82 Porcentaje si en la empresa se han definido perfiles de usuario dentro 
de la organización. 
 
FUENTE AUTOR. 
En lo referente a los procedimientos de  identificación de la autenticación el 97% 
de las empresas lo tienen correctamente, se encuentra basado en contraseñas el 
94% y en el 87%  de ellas la cultura de la buena práctica en el uso de las 
contraseñas y los servidores se ejecuta de manera cotidiana; en este aspecto es 
importante continuar fomentando el buen uso y generando un ambiente cotidiano 
de cuidado de las herramientas de los usuarios; sigue siendo evidente el trabajo 








Gráfico 84 Porcentaje si en la empresa existe algún procedimiento de 
identificación y autenticación. 
 
FUENTE AUTOR. 







Gráfico 86 Porcentaje si se ha educado al empleado sobre la importancia de 




En las gráficas 86 a la 90 se observa que se tienen controles de las contraseñas  
para cada una de las divisiones de la red se realiza en un 73%, la separación de 
servidores de la red de usuarios se da en el 79%  de las empresas, acceso 
controlado  a los servidores en el 93%, el ingreso seguro de inicio del sistema 
operativo se realiza en un 93% y las utilidades del sistema dentro de la máquina 
son accedidos solo por personal autorizado igualmente por el 93%.  
Dicho esto la seguridad en el ingreso al sistema y el uso de contraseñas se realiza 
de forma adecuada, presentando oportunidad de mejora en el control de las 
divisiones y en la separación de la red de usuarios, situación que puede afectar al 
sistema y en la que es vital generar estrategias de mejora continua.  
Gráfico 87 Porcentaje si la red de la empresa está dividida y se tienen controles 










Gráfico 89 Porcentaje si en la empresa se permite el acceso controlado por medio 
de la red a los servidores. 
 
FUENTE AUTOR. 
Gráfico 90 Porcentaje si el ingreso al sistema operativo se realiza mediante  un 






Gráfico 91 Porcentaje si las utilidades del sistema dentro de la maquina son 
accedidos solo por personal autorizado. 
 
FUENTE AUTOR. 
8.1.8 Adquisición, desarrollo y mantenimiento de sistemas de información. 
Es importante garantizar que la seguridad es parte integral del sistema de 
información; así, se hace indispensable contar con la encriptación de la 
información sensible o critica, bien sea la que se encuentra almacenada o 
transmitida, situación que solo el 45% de las empresas posee.  
El 10% de las empresas poseen una asignación automática de las contraseñas 
por parte del servidor; lo que permite un control adecuado de la asignación y su 
uso en el sistema.  
El mecanismo de cambio de contraseña  se establece en un 86% de las 
empresas, realizando un control adecuado de los usuarios y sus respectivos 
accesos.  
La actualización automática del software solo se realiza en un 69% de las 
empresas entrevistadas, lo que es un porcentaje bajo, para una acción y 
procedimiento que permite mantener en un buen estado el funcionamiento del 
sistema.  
La restricción a las librerías y códigos fuentes del software se ejecuta en un 86% 
de las empresas, permitiendo la protección de la seguridad y el control de 
cambios.  
El resultado anterior, observa un desarrollo y mantenimiento del sistema de 
información, en el que es necesario optimizar los recursos, reforzar los sistemas 
de encriptación y actualización de las contraseñas, pues de esta situación 
depende el control de la información y el evitar posibles delitos. 
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Gráfico 92 Porcentaje si se  utiliza la encriptación de la información sensible o 
critica, bien sea almacenada o transmitida. 
 
FUENTE AUTOR. 
Gráfico 93 Porcentaje si en la empresa las contraseñas se asignan de forma 
automática por parte del servidor. 
 
FUENTE AUTOR. 






Gráfico 95 Porcentaje si en la empresa las actualizaciones del SOFTWARE están 
configuradas para que se realicen automáticamente. 
 
FUENTE AUTOR. 
Gráfico 96 Porcentaje si en la empresa las actualizaciones del SOFTWARE son 
realizadas a través de un servidor.  
 
FUENTE AUTOR. 






8.1.9 Gestión de los  incidentes de la seguridad de la información 
Es necesario generar acciones preventivas en lo que respecta a los posibles 
incidentes de la seguridad de la información, que impidan la pérdida de 
información sensible o crítica; para ello es necesario diseñar los respectivos 
conductos de comunicación y los planes preventivos necesarios.  
Solo en el 59% de las empresas se cuenta con una política definida para la 
gestión de incidentes de la seguridad de la información y en un 83% existe un plan 
de contingencia de seguridad de la información.  
Los anteriores resultados impiden crear las respectivas acciones correctivas ante 
futuras dificultades en el sistema, tendiendo a las acciones correctivas y evitando 
la eficiencia y eficacia  del sistema, al igual que disminuyendo los indicadores de 
gestión y control. 
Gráfico 98 Porcentaje si se ha definido una política para la gestión de los 
incidentes de la seguridad de la información. 
 
FUENTE AUTOR. 
Gráfico 99 Porcentaje si en la empresa existe un plan de contingencia de 





8.2 HIPÓTESIS CON BASE EN LOS RESULTADOS 
 
 La infraestructura en las empresas es la suficiente y necesaria para 
mantener la seguridad en el sistema de la información; sin embargo, en lo 
relacionado a la capacitación al recurso humano, para hacer uso eficaz y eficiente 
de ésta es insuficiente, impidiendo la optimización del recurso y por ende 
dificultando el resultado de la seguridad en el sistema; por ello uno de los 
elementos fundamentales debe ser la capacitación y formación de los empleados 
y usuarios en general; al igual que generar una cultura del cuidado, control y 
protección de la información crítica.  
 No hay un mecanismo de trazabilidad que permita generar acciones 
preventivas, es decir las empresas en un alto porcentaje no poseen políticas de 
prevención, ni procedimientos documentados para advertir posibles riesgos,  o la  
información necesaria que permita generar dicho plan; es necesario implementar 
los planes de acciones preventivas y recurrir  a retroalimentación y evaluación 
constante de la seguridad del sistema de la información.  
 Se deben realizar auditorías externas y evaluaciones permanentes  del 
sistema de seguridad de la información, necesarias para optimizar los recursos y 
evitar posibles riesgos.  
  En la mayoría de las empresas no se ha organizado la información, para 
establecer el grado de criticidad de ella; al igual que aquella de posible riesgo, lo 
que puede ocasionar que un sistema de seguridad de la información no sea 
implantado eficientemente. 
 Se hace necesario revisar y modificar los procesos de contratación y las 
cláusulas de confidencialidad dentro de los contratos, pues en la mayoría de las 
empresas no existen procedimientos que le indiquen al personal las obligaciones y 
compromisos que adquieren con el uso, manejo y confidencialidad de la 
información de la empresa en el momento de la contratación. 
 La autenticación de usuarios y contraseñas se deben documentar y 
actualizar permanentemente, permitiendo el éxito de la seguridad en el sistema de 
la información.  
 La encriptación de la información sensible o crítica, en el uso cotidiano o en 
los backup se hace indispensable, pues se cuenta con un bajo porcentaje de dicho 
manejo en la mayoría de las empresas, esta acción realizada adecuadamente 
puede disminuir los riesgos en el sistema.  
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 A  pesar que las empresas cuentan con algunos elementos importantes en 
la seguridad del sistema de la información, no existe una consolidación total de 
todos los requerimientos y un proyecto global al respecto, impidiendo la 
optimización de los recursos, y generando posibles fugas, pérdida y demás en la 
información; por tanto, se hace indispensable ofrecer ayuda externa que logre 
consolidar o implementar  en dichas empresas y en otras, una gestión de 
seguridad en el sistema, y potencialice el recurso físico y humano existente, 
evitando los riesgos propios de los accesos a la información u otros. 
La norma ISO 27000 es certificable. Esto significa que una empresa puede 
solicitar una auditoría a una entidad certificadora acreditada y si la supera, obtener 
la certificación. Antes de solicitar la auditoría las empresas necesitan contar con 
un Sistema de Gestión de Seguridad de la Información (SGSI). El SGSI debe estar 
implementado en la empresa como mínimo con tres meses de antelación.  
 
Cada uno de los puntos exigidos en la norma pertenece a una etapa de un 
proceso: Plan – Do – Check – Act (Planificar-Hacer-Verificar-Actuar), que se aplica 
para estructurar todos los procesos del SGSI. El SGSI toma como elementos de 
entrada los requisitos de seguridad de la información y las expectativas de las 
partes interesadas, y a través de las acciones y procesos necesarios produce 
resultados de seguridad de la información que cumplen estas expectativas.  
 
Sin embargo, al momento de realizar la auditoría, a algunos puntos se les da más 
relevancia que a otros: 
 
 Política de seguridad: debe incluir los objetivos de seguridad de la información 
de la organización, tener en cuenta los requisitos de negocio, legales y 
contractuales en cuanto a seguridad, estar alineada con la gestión de riesgo 
general, establecer criterios de evaluación de riesgo y ser aprobada por la 
Dirección.  
 
 Asignación de responsabilidades de seguridad: En toda actividad debe existir 
un responsable. Durante el proceso de certificación cada tarea debe estar 
definida para que una o unas personas de la organización la realicen. 
 
 Formación y capacitación para la seguridad: debe realizarse una 





 Registro de incidencias de seguridad: durante el proceso, debe realizarse un 
registro de los eventos casuales (incidencias), y determinar su impacto y 
frecuencia. Determinar controles de detección y respuesta a dichos incidentes. 
 
 Gestión de continuidad del negocio: el SGSI definido, debe estar enfocado en 
mantener la continuidad del negocio, por lo tanto este objetivo no puede 
perderse en el camino de implementación del sistema de seguridad. 
 
 Salvaguarda de registros de la organización: la información hace parte de los 
activos de la organización, por lo tanto ésta debe preservarse y cuidarse como 
tal. Los registros de la organización ya sea del negocio o relacionados con el 
sistema de seguridad deben cumplir con las propiedades fundamentales: 
confidencialidad, integridad y disponibilidad. 
 
 Protección de datos personales: hacen parte de la información de la 
organización y por ello deben ser protegidos. 
 
Derechos de propiedad intelectual: contar con las licencias y/o permisos para el 
uso de software en la organización. 
Por lo tanto ninguna empresa en el departamento de Risaralda es certificable por 











8.3 METODOLOGÍA DEL ÁRBOL DE PROBLEMAS 
Figura 3 Árbol de problemas 
 
FUENTE: www.tesisymonografias.blogspot.com/2007/06/el-arbol-del-problema.html 
“Es una herramienta para la identificación y el análisis de las causas relevantes de 
los problemas principales, que formaran mas adelante las bases para formular 
soluciones y los objetivos para hallar las alternativas de solución mediante la 
ejecución de la investigación. Una discusión de las causas puede ayudar a 
identificar los segmentos de la población objeto de estudio que son los mas 
afectados y que deben estar específicamente interesados en participar en las 
actividades dirigidas quitando las causas del problema. Es necesario recordar que 
cada causa del problema es también un problema por derecho propio.15” 
 
 Está relacionado e identifica problemas reales en la seguridad de la 
información y presentes más que problemas aparentes, futuros o pasados. 
 El problema de seguridad de la información se  desglosa en proporciones 
más manejables y definibles. Lo cual permite, priorizar más claramente en 
relación a que problemas son más importantes y esto a su vez, permite 
enfocar los objetivos haciendo más efectiva su influencia. 
 Hay un mayor entendimiento del problema en la seguridad de4 la 
información y por lo general, nos interconecta con las causas más 
contradictorias. 
 Identifica los argumentos constitutivos y ayuda a establecer quiénes son los 
actores políticos y procesos en cada etapa en la seguridad de la 
información. 





 Ayuda a establecer que información adicional, evidencia o recurso se 
necesita para fundamentar la seguridad de la información. 
 Este proceso de análisis frecuentemente ayuda a construir un sentimiento 
compartido de comprensión, propósito y acción a la seguridad de la 
información. 
 Los problemas de desarrollo identificados en el árbol de problemas se 
convierten, como soluciones, en objetivos como parte de la etapa inicial de 
diseñar una respuesta. 
 Los objetivos identificados como componentes o productos se convierten en 
los medios para encarar el problema de la seguridad de la información en 
las empresas identificado y proporcionando un instrumento para determinar 




































8.4 METODOLOGÍA DELPHI 
Delphi consiste en la selección de un grupo de expertos a los que se les pregunta 
su opinión sobre cuestiones referidas a acontecimientos del futuro. 
Delphi se basa en la utilización sistemática de un juicio intuitivo emitido por un 
grupo de expertos. Es decir, el método Delphi procede por medio de la 
interrogación a expertos con la ayuda de cuestionario16. 
Para aplicar este método se aplica una encuesta la cual debe ser calificada en los 
aspectos son 9,  dando un valor o peso según crea debe tener completando  una 
sumatoria de 100, dando una justificación del valor de cada uno de los aspectos.+ 
 
8.4.1 Aspecto política de seguridad. 
El peso ponderado que le dan los expertos es de 15% o 0.15 debido a que 
involucra varias áreas de relevancia de la empresa como la alta gerencia, 
actividades administrativas y de control para dar marco funcional y operativo del 
sistema de gestión de la seguridad de la información.    
Tabla 1 Nivel de implementación de procesos de seguridad asociados a las  
políticas de seguridad. 
0,15 0,13 0,11 0,11 0,13 0,11 0,11 0,06 0,2 0,06 0,13 0,09 0,09 0,15 0,02 
 
0,11 0,13 0,15 0,06 0,15 0,11 0,15 0,15 0,09 0,09 0,15 0,15 0,06 0,13 
FUENTE AUTOR. 
Con un promedio general de: 0,1123153 o 11% con un promedio ideal del 15%. 
8.4.2 Aspecto organización de la seguridad de la información. 
El peso ponderado que le dan los expertos es de 11% o 0.11puesto que si se 
definen los de roles, funciones y responsabilidades puede haber alta posibilidad 
para que le sistema no corra riesgo y pueda funcionar normalmente y establece 
qué debe ser protegido el ciclo de vida de la información. 
 
 
                                            
16




Tabla 2 Nivel de implementación de procesos de seguridad asociados a la 
organización de la información. 
0,093 0,09 0,04 0,08 0,05 0,08 0,08 0,017 0,11 0,076 0,08 0,051 0,11 0,08 0,04 
 
0,01 0,08 0,09 0,068 0,07 0,059 0,076 0,076 0,076 0,08 0,09 0,08 0,02 0,076 
FUENTE AUTOR. 
Con un promedio general de: 0,0703183 o 7% con un promedio ideal del 11%. 
8.4.3 Aspecto gestión de activos. 
El peso ponderado que le dan los expertos es de 9% o 0.09 ya que se requiere 
para el mejoramiento continuo y pilar fundamental de este y si se conoce el valor 
de los activos y como es la protección de estos se puede mejorar la información. 
Tabla 3 Nivel de implementación de procesos de seguridad asociados a la gestión 
de activos. 
0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 
 
0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,05 0,09 
FUENTE AUTOR. 
Con un promedio general de: 0,08844828 o 8% con un promedio ideal del 9%. 
8.4.4 Aspecto seguridad de los recursos humanos. 
El peso ponderado que le dan los expertos es de 14% o 0.14 ya que el factor 
humano es clave en cualquier sistema de seguridad, es el eslabón mas débil de la 
cadena por las vulnerabilidades asociadas a la complejidad humana y baja 
formación tecnológica.  
Tabla 4 Nivel de implementación de procesos de seguridad asociados a la  
seguridad de los recursos humanos. 
0,14 0,14 0,14 0,14 0,14 0,14 0,14 0,14 0,1 0,14 0,14 0,14 0,14 0,14 0,14 
 




Con un promedio general de: 0,1303448 o 13% del con un promedio ideal 14%. 
8.4.5 Aspecto seguridad física y del entorno. 
El peso ponderado que le dan los expertos es de 9%  o 0.09 debido a la facilidad 
actual en el control de acceso a los dispositivos tecnológicos y activos de la 
información. 
Tabla 5 Nivel de implementación de procesos de seguridad asociados a la 
seguridad física y del entorno. 
0,09 0,08 0,06 0,08 0,07 0,08 0,09 0,08 0,1 0,06 0,06 0,07 0,07 0,07 0,07 
 
0,07 0,09 0,06 0,07 0,08 0,06 0,08 0,09 0,07 0,06 0,09 0,07 0,06 0,07 
FUENTE AUTOR. 
Con un promedio general de: 0,0740394 o 7% con un promedio ideal del 9%. 
8.4.6 Aspecto gestión de comunicaciones y operaciones. 
El peso ponderado que le dan los expertos es de 12%  ya que son de vital 
importancia para la operación del sistema por tanto se debe tener equilibrio entre 
lentitud y control del mismo,  
En ocasiones los equipos están protegidos pero las redes no. 
Tabla 6 Nivel de implementación de procesos de seguridad asociados a la gestión 
de comunicaciones y operaciones. 
0,08 0,1 0,09 0,09 0,09 0,09 0,11 0,06 0,1 0,09 0,09 0,07 0,1 0,12 0,08 
 
0,07 0,09 0,11 0,08 0,09 0,09 0,11 0,11 0,08 0,08 0,1 0,1 0,1 0,06 
FUENTE AUTOR. 
Con un promedio general de: 0,0910345 o 9% con un promedio ideal del 12%. 
8.4.7 Aspecto de control de acceso. 
El peso ponderado que le dan los expertos es de 10%  ya que requisito para 
mejorar la confidencialidad y es una consecuencia de otros controles como 
controles y políticas. 
En caso de una auditoria o ataque se puede determinar quien hizo que en los 
sistemas de información. 
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Tabla 7Nivel de implementación de procesos de seguridad asociados a el control 
de acceso. 
0,1 0,1 0,07 0,1 0,08 0,09 0,1 0,07 0,1 0,09 0,1 0,09 0,1 0,09 0,07 
 
0,08 0,1 0,1 0,1 0,1 0,05 0,1 0,09 0,1 0,07 0,1 0,08 0,1 0,06 
FUENTE AUTOR. 
Con un promedio general de: 0,0899687 o 8% con un promedio ideal del 10%. 
8.4.8 Aspecto control desarrollo y  mantenimiento de los sistemas de 
información. 
El peso ponderado que le dan los expertos es de 10%  puesto que es necesario 
garantizar la idoneidad y probidad del software de terceros por que las mancergas 
y gusanos o túneles intencionales vulneran altamente la seguridad. 
Tabla 8 Nivel de implementación de procesos de seguridad asociados a el control 
y desarrollo y mantenimiento de los sistemas de información. 
0,05 0,1 0,05 0,07 0,07 0,08 0,07 0,08 0,1 0,02 0,07 0,05 0,08 0,07 0,02 
 
0,03 0,03 0,05 0,03 0,07 0,02 0,07 0,08 0,05 0,07 0,07 0,03 0,08 0,05 
FUENTE AUTOR. 
Con un promedio general de: 0,058046 o 5% con un promedio ideal del 10%. 
8.4.9 Aspecto gestión de los incidentes de la seguridad de la información. 
El peso ponderado que le dan los expertos es de 10% ya que se deben controlar y 
hacer seguimiento en los tres tiempos (Antes, durante y después) a los incidentes 
que afecten los activos de información contribuyendo para el aprendizaje de los 
ataques y mejoras en la seguridad.  
Tabla 9 Nivel de implementación de procesos de seguridad asociados a la gestión 
de los incidentes de la seguridad de la información. 
0,05 0,1 0 0 0,1 0,05 0,1 0 0,1 0,05 0,1 0,1 0,05 0,1 0 
 




Con un promedio general de: 0,0706897 o 7% con un promedio ideal del 10%. 
8.4.10 Aspecto general. 
La validación estadística de la variante de la encuesta se realizó con una 
población de 58 empresas y una muestra de 28 empresas del departamento de 
Risaralda dando un intervalo de confianza del 99%. 
Para los análisis se utilizó la sumatoria de los aspectos, arrojando el promedio de 
seguridad de cada una de las empresas encuestadas. 
Después se promedio el resultado de cada una de las empresas teniendo como 
resultado el 78% en el nivel de seguridad de información. 
Los intervalos de confianza al 99 % muestra el comportamiento de la seguridad de 
información con marcadores de riesgo en los distintos niveles según la 
clasificación realizada.  
 
Tabla 10 Porcentaje de implementación del sistema de seguridad de información 
en las empresas del sector de Risaralda.  
0,843 0,93 0,65 0,74 0,82 0,82 0,89 0,601 0,97 0,679 0,86 0,754 0,83 0,91 0,54 
 
0,6 0,85 0,9 0,747 0,7 0,71 0,918 0,929 0,795 0,73 0,93 0,85 0,52 0,777 
Con un promedio general de las empresas del 0,78520485 o del 78%. 
A través de este estudio del nivel de utilización de procesos de seguridad de la 
información en las empresas de Risaralda se determina que si es necesario 
implementar un modelo de seguridad  de la información debido a que el nivel 




9. IDENTIFICACIÓN Y DEFINICIÓN DE LOS MODELOS DE SEGURIDAD 
DE LA INFORMACIÓN 
 
La caracterización lograda con las encuestas que se aplicaron  a diversas 
empresas del departamento de Risaralda, evidencian unas necesidades puntuales 
acerca de la implementación de un sistema de seguridad de la información, que 
permitan resguardar y proteger elementos de alta sensibilización. A continuación 
se presenta un plan de acción, que permita llevar de manera concreta 
procedimientos y estrategias para la adecuada ejecución del sistema de seguridad 
de la información.  
PLAN DE ACCIÓN 
Objetivo 1 
Capacitar al personal humano en lo referente a la implementación de la norma 
27000, generando una cultura de la seguridad de la información dentro de la 
empresa. 
Paso 1: Selección del personal a capacitar 
- Recolección de información del personal encargado de los procesos de 
seguridad de la información (tiempo de labores, tipo de contrato, relaciones 
interpersonales, evaluaciones; etc.) esto con el fin de asegurar que el 
recurso humano asignado al proceso de capacitación responda al perfil y 
las necesidades de la implementación del sistema de seguridad.  
- Recolección de información de personal encargado de los procesos de 
calidad u otras dependencias (tiempo de labor, tipo de contrato, sentido de 
pertenencia con la empresa, rigurosidad en el trabajo, eficiencia y eficacia) 
esto con el fin de comprometer a todos los estamentos de la empresa con 
la implementación del sistema, y generar un ambiente de cultura de la 
seguridad.  
Paso 2: Jornadas de sensibilización 
- Trabajo con el grupo seleccionado para liderar el proceso de 
implementación del sistema, esta jornada busca acercar al personal 
humano con las situaciones que se generan en un ambiente de deficiencias 
en el sistema. Los recursos utilizados para la actividad son de carácter 
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lúdico y sustentado en la metodología de aprendizaje basado en problemas 
(ABP).17 
- Reconocimiento del grupo líder en la implementación del sistema, (trabajo 
en equipo, aprendizaje colaborativo, respeto y construcción colectiva) esto 
para generar espacios y momentos de armonía y respeto entre el equipo, 
que permita las acciones preventivas y no correctivas.  
- Trabajo de reconocimiento de la norma ISO 27000, el grupo de trabajo 
inicia un acercamiento a la norma y sus principales requerimiento, 
actividades construidas a partir del ejercicio ABP, esto con el fin de 
reconocer las falencia del sistema en el ámbito empresarial.  
Paso 3: Jornadas de construcción 
- Cursos de capacitación sobre la norma, sus exigencias y los elementos 
necesarios para la implementación. 
- Inicio de la construcción de la política de seguridad, a través de la 
construcción de árboles de problemas y soluciones, el equipo construye su 
política de calidad ajustada a las necesidades y situaciones particulares de 
la empresa.  
- Despliegue de acciones, el equipo inicia la elaboración de los 
procedimientos documentados de cada uno de los procesos y de la 
trazabilidad del sistema. Estos procedimientos requieren la constante 
retroalimentación, por parte de los participantes.  
- Formación de los auditores del sistema de seguridad, en el grupo líder se 
realiza la elección de un grupo, que capacita en la auditoria de los procesos 
y su implementación. Este grupo tiene la responsabilidad de garantizar el 
éxito de la implementación del sistema, por ello se debe contar con el 
personal más calificado y de mayores resultados en las anteriores jornadas 
de capacitación.  
Pasó 3: Jornadas de multiplicación 
- El grupo líder inicia las jornadas de capacitación de la norma ISO 27000, en 
los aspectos generales.  
- El grupo líder realiza jornadas de sensibilización, en busca de generar una 
cultura de la seguridad, jornadas lúdicas y de sentido de pertenencia por la 
empresa.  
- El grupo líder forma al recurso humano sobre sus funciones en el sistema 
de seguridad de la información, la importancia de una buena 
implementación dentro de la organización, ofreciendo los recursos 
                                            
17
El aprendizaje se activa en el sentido que la persona. descubre y trabaja con el contenido que ella misma. determina 
necesario para resolver el problema. 
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necesarios para generar compromiso y responsabilidades por parte de cada 
uno de sus integrantes. 
Recomendaciones:  
1. Las capacitaciones deben llevarse a cabo en un lugar adecuado (espacio, 
ventilación, luz) 
2. Se debe contar con conferencistas y capacitadores de la más alta calidad 
técnica, teórica y pedagógica, que permita el cumplimiento de los objetivo 
en lo referente a la formación.  
3. La capacitación debe dejar evidencias (memorias, videograbaciones u 
otros), que permitan enfrentar nuevos miembros del equipo o a quién se 
considere necesario.  
4. Las jornadas deben mostrar evidencias de los resultados a corto, mediano y 
largo plazo.  
5. Es importante incentivar al personal participante, en busca de lograr la 
mayor eficiencia y eficacia. 
6. Es importante escoger un líder del equipo, que será el responsable del 
avance y desarrollo de la implementación del sistema.  
7. Es importante elaborar un cronograma de las capacitaciones y de la entrega 
de los productos, en las que se determinen tiempos y responsables, realizar 




Categorizar la información digital que se maneja en la empresa, determinar su 
nivel de criticidad y establecer un nivel de seguridad adecuado teniendo en cuenta 
su categoría. 
Paso 1: Selección del personal que se hará cargo de categorizar la información y 
establecer su seguridad. 
- La dirección realizara la selección de personal clave dentro de empresa y 
definición quien se encargara de determinar los perfiles, permisos de 
acceso y niveles de seguridad para cada uno de los integrantes de la 
empresa. 
- Se elegirán personas que aporten significativamente al proceso como 
personal de auditoría, de sistemas y directivas. 
Paso 2: Capacitación del grupo seleccionado y elaboración de objetivos 
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- Capacitar el grupo seleccionado sobre el tipo de información que se maneja 
en cada uno de los departamentos de la empresa. 
- Establecer objetivos claros y metas a alcanzar por parte de la dirección. 
 
Paso 3: Revisión de la información  
- Revisar el tipo de información que maneja cada uno de los departamentos 
de la empresa. 
- Categorizar la información teniendo en cuenta su nivel de importancia. 
- Definir un nivel de criticidad según el tipo de información y la importancia 
para la empresa. 
Paso 3: Niveles de seguridad según el tipo de información. 
- Establecer los niveles de seguridad de la información según su categoría y 
criticidad. 
- Establecer niveles de seguridad dentro del sistema de información para 
cada uno de los integrantes de la empresa. 
- Establecer perfiles de usuario, asignado los permisos de acceso a la 
información. 
Recomendaciones: 
1. Los integrantes del grupo deben ser cuidadosamente seleccionados para, 
que aporten significativamente a todo el proceso, como jefes de proceso, 
personal de sistemas, personal de auditoría y directivos.  
2. Se debe tener pleno conocimiento de toda la información que maneja la 




Establecer y cumplir un cronograma para las auditorias al sistema de seguridad de 
la información. 
Paso 1: Elaboración de cronograma 
- La dirección debe realizar un cronograma de auditorías para la empresa. 
- Elaborar un cronograma general de auditorías teniendo en cuenta cada uno 
de los departamentos a auditar. 
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- Los cronogramas deben ser socializados con los jefes de departamento 
quienes a su vez lo deberán socializar con sus subalternos. 
- Realizar auditorías tanto internas como externas con sus respectivos 
cronogramas. 
Paso 2: Cumplimiento al cronograma 
- Realizar seguimiento al cumplimiento del cronograma. 
- El departamento de auditoría o las personas que tengan esta 
responsabilidad deben designar un encargado para que lleve registro 
detallado del cumplimiento de los cronogramas. 
Paso 3: Responsabilidades de los departamentos auditados 
- Los jefes de proceso deben garantizar el tiempo requerido por los auditores 
para llevar a cabo el proceso. 
- Los jefes de proceso deben garantizar  la disponibilidad de los recursos 
tanto humanos como técnicos que requieran los auditores. 
- Brindar la información pertinente requerida en el proceso. 
- Estar receptivos a las sugerencias y recomendaciones del equipo auditor. 
Pasó 4: Responsabilidades de los auditores y la dirección. 
- Se debe realizar la auditoria según el cronograma establecido. 
- Presentar a la dirección un informe detallado de la auditoría realizada, los 
aspectos a mejorar, lo crítico y lo sobresaliente de cada uno de los 
departamentos auditados. 
Objetivo 4 
Garantizar que todo lo relacionado con la seguridad de la información se 
encuentra documentado. 
Paso 1  Realizar el mapa de procesos 
- El equipo seleccionado para liderar el sistema, luego de establecida la 
política de seguridad, debe realizar un mapa de procesos que posea como 
mínimo las siguientes características:  
- Los procesos determinados y con la característica de pertinencia y 
pertenencia. 
- Los procedimientos establecidos para cada uno de los procesos 
- Entradas y salidas de cada uno de los procesos.  
- Determinar los líderes de cada uno de los procesos y diseñar estrategias 
para la socialización y establecimiento de funciones. 
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Pasó 2: Realizar los procedimientos documentados 
- Cada uno de los procedimientos debe encontrarse documentado, como 
mínimo con las siguientes características:  
NOMBRE DEL PROCESO: Nombre del proceso en el que se encuentra inscrito el 
procedimiento 
OBJETIVO: La razón de ser de dicho procedimiento 
ALCANCE: Hasta donde llega el procedimiento 
DEFINICIONES: Terminología utilizada en el procedimiento, que debe ser 
conocida por la comunidad, ya sea externa o interna. 
POLÍTICAS: Claridad de los criterios para llevar a cabo  dicho procedimiento, 
como las condiciones o restricciones.  
ACCIONES: 
RESPONSABLE PROCEDIMIENTO 
Cargos Aquí se detalla paso a paso, lo que 
debe hacerse en el procedimiento  
 
DOCUMENTOS A CONSULTAR: Las normas u otros que exige el procedimientos 
REGISTROS: Los formatos que deben ser diligenciados durante el desarrollo del 
procedimiento.  
Paso 3: Evaluar la política de calidad 
- Las auditorías internas permitirán reconocer las falencias en el 
cumplimiento de la política de seguridad. 
- Implementar las acciones correctivas. 
- Implementar las acciones preventivas. 
- Socialización con el equipo encargado de los resultados de las auditorias y 
las no conformidades. 
Paso 4: Documentar las no conformidades 
- Cada una de las no conformidades encontradas durante las auditorias, 
deben documentarse, estableciendo un análisis de causas y soluciones.  
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- Diseñar los planes de acción requeridos para lograr la transición de la no 
conformidad a conformidad.  
Paso 5: Realizar planes de acción para las acciones correctivas y preventivas 
- El equipo encargado debe disponer de los espacios necesarios para 
retroalimentar las falencias encontradas en el sistema y determinar las 
acciones necesarias para prevenir nuevas y corregir las no conformidades.  
- Diseño de los planes de acción, los cuales contarán como mínimo con los 
siguientes aspectos: 
 ¿Qué? 







- Cada uno de los documentos y formatos aprobados deben tener constancia 
dentro de los requerimientos del sistema de seguridad de la información. 
- Los documentos y formatos deben poseer un consecutivo y registro. 
- Los documentos y formatos deben ser aprobados por la alta dirección. 
- Cada uno de los documentos y formatos deben archivarse en un lugar 
específico dando cuenta de la trazabilidad del sistema. 
- Es importante que los documentos y formatos se realicen con la mayor 
claridad en la redacción, de tal forma que se comprenda en todos los 
ámbitos y niveles.  
 
Objetivo 5 
Garantizar que todo el software utilizado se encuentra avalado según los 
requerimientos de la empresa con respecto a la seguridad de la información. 
Paso 1: Evaluación de Software 
- Socializar el software que se encuentran en el mercado, diseñados para la 
implementación de un sistema de seguridad.  
- Comparar el software de la organización con los del mercado, señalando 
las fortalezas y oportunidades de mejora.  




- Tomar las decisiones necesarias, en lo que se refiere al software, el cambio 
del mismo o la continuidad. 
Paso 2: Capacitación del recurso humano para el manejo del Software 
- Al tomar la decisión de continuar o cambiar el software que hará parte del 
sistemas, el personal debe ser capacitado en su manejo y e la optimización 
del recurso. 
- Realizar diversas pruebas en la implementación del software elegido para el 
sistema. 
Paso 4: Implementación de nuevos requerimientos del software 
- Revisión de las no conformidades del sistema y su correlación con la 
responsabilidad del software.  
- Mejora continua de las aplicaciones de software a partir de situaciones de 
criticidad. 
Recomendaciones:  
- Es importante realizar un análisis exhaustivo de los aplicativos software que 
se encuentran en el mercado, para cumplir con el requerimiento de la 
norma ISO 27000 
- Socializar con otras empresas el resultado de evaluación de seguridad de 
los aplicativos de software. 
- Realizar las pruebas necesarias para establecer la efectividad del software. 
- Reconocer el valor agregado que debe ofrecer el software para la 
optimización de los recursos, tanto los humanos como los técnicos.  
 
Objetivo 6 
Establecer mecanismos de seguridad física acordes al tipo de información que se 
maneja. 
Paso 1: Reconocer los espacios necesarios en los que se deben establecer 
mecanismo físicos de seguridad. 
- Clasificación de los lugares por orden de criticidad. 
- Clasificación del personal con accesos restringidos. 
- Diseños de carné con lectores. 
- Implementación de los lectores de seguridad.  
- Evaluación de las no conformidades.  
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Paso 2: Capacitación al personal sobre las área comunes y de acceso restringido. 
- Jornada de capacitación sobre la importancia de proteger los espacios y 
lugares con acceso restringido. 
- Señalización de los lugares con acceso restringido. 
- Sensibilización sobre el cuidado de los carné y la importancia de portarlos 
adecuadamente.  
Recomendaciones:  
- Realizar un diseño adecuado de los carné, en los que se observe el número 
de la cédula, cargo y dependencia; al igual que se encuentre su respectivo 
registro fotográfico.  
- Realizar carné para los visitantes indicando la dependencia a la que 
pretende llegar 
- Capacitar en este aspecto con mayor dedicación al departamento de 
vigilancia y control. 
- Diseñar la señalización de manera clara y precisa, para que proveedores y 
personal externo reconozcan los lugares de restricción. 
 
Objetivo 7 
Revisar, adecuar, mantener la integridad y la seguridad de los medios físicos de la 
información como las redes, los equipos y los medios de almacenamiento físicos. 
Paso 1: Revisar con personal especializado las condiciones físicas en las que se 
encuentran los equipos y las redes. 
- La empresa debe contar con personal capacitado para la revisión de todas 
las redes físicas con las que cuenta. 
- Revisar todas las redes físicas, medios de almacenamiento para determinar 
en qué estado se encuentran. 
Paso 2: 
- Implementar las adecuaciones necesarias para garantizar la seguridad 
física de los medios de almacenamiento y las redes físicas. 
 
Objetivo 8 
Elaborar una metodología para la gestión y evaluación del riesgo 
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Paso 1: Planeación 
- Elaboración del direccionamiento estratégico. 
 
Paso 2: Definición y diseño 
- Revisión, validación y verificación del diseño  
- Actualización. 
- Diseño y actualización del plan de formación y desarrollo humano. 
- Revisión,  actualización    
 
Paso 3: Alistamiento logístico 
- Seguimiento al cumplimiento de los requisitos legales. 
- Asignación de recursos para la implementación del sistema. 
- Administración  de espacios físicos y dotación. 
- Administración sistema de comunicación. 
Paso 4: Evaluación y seguimiento  
- Acompañamiento  y  seguimiento del  desempeño del personal. 
- Seguimiento a la participación. 
- Seguimiento a las no conformidades. 
- Seguimiento a los cronogramas. 
- Seguimiento a los planes de acción. 
 Recomendaciones:  
- Es importante incentivar al personal que se encuentra encargado del diseño 
del sistema. 
- El seguimiento se debe realizar de manera precisa, para evitar falencias y 
fugas en el sistema. 
- Es importante destinar los recursos económicos necesarios para el diseño 









 A través de este estudio del nivel de utilización de procesos de seguridad 
de la información en las empresas de Risaralda se determina que si es 
necesario implementar un modelo de seguridad de la información debido a 
que el nivel general en las empresas es de 78%. 
  
 Se recomienda hacer un trabajo sobre la seguridad informática en las 
empresas del departamento de Risaralda en cabeza del grupo de 
investigación NYQUIST de la Universidad Tecnológica de Pereira.  
 
 El grupo de investigación NYQUIST de la Universidad Tecnológica de 
Pereira puede ayudar a mejorar notablemente los aspectos relacionados 
con el nivel de seguridad de la información en el departamento de 
Risaralda. 
 
 Además de la implementación de un sistema de seguridad de la información 
basado en la norma ISO 27000 se hace importante contar con el recurso 
humano que posea sentido de pertenencia y responsabilidad hacia la 
empresa; de esta manera se asegura el éxito de la implementación del 
sistema.  
 Para reconocer como se encontraban los sistemas de seguridad de la 
información en  las diferentes empresas de Risaralda, se aplica una 
encuesta, que permite evidenciar un avance en la implementación, pero con 
dificultades disientes en  la apropiación de la norma ISO 27000 en lo 
referente a:  
o La capacitación al personal humano, las empresas no cuentan con un 
personal capacitado en la norma ISO 27000, tampoco un grupo que 
lidere la organización de un sistema de seguridad de la información que 
responda a los requerimientos de la norma y las necesidades de la 
empresa; por ello es indispensable iniciar la implementación de la norma 
ISO 27000, eligiendo un grupo del personal de la empresa que se 
encargue de llevar a cabo el sistema, dicho personal debe capacitarse 
de la mejor manera y contar con los recursos necesarios para 
implementarlo, multiplicar la información con el resto del personal y 
generar una cultura de la seguridad de la información.  
o Los sistemas de seguridad de la información en las empresas de 
Risaralda se encuentran sin cumplir la totalidad de los requerimientos de 
122 
 
la norma ISO 27000, y algunos de ellos desconocen los elementos 
fundamentales de la misma; por ello se hace indispensable realizar un 
proceso de autoanálisis que produzca resultados concretos en lo 
referente a la situación del sistema de seguridad de la información, 
realizando la auditoria pertinente en la búsqueda de una metodología 
que logre satisfacer necesidades de la norma o contar con un proveedor 
externo que permita dar a conocer la norma, su implementación y 
metodología de aplicabilidad, que conlleve a generar una cultura de la 
seguridad de la información y el ambiente propicio para realizar las 
acciones preventivas, dicho proveedor debe contar con la experiencia y 
el éxito de su metodología en otras empresas. 
o Las empresas  poseen una Infraestructura que no cumple 
completamente con los requisitos, por ello se hace evidente una 
inversión en los requerimiento tecnológicos de la norma ISO 27000 y la 
capacitación adecuada al recurso humano, para el manejo eficaz y 
eficiente del hardware y el software para la implementación del sistema, 
con ello se permite potenciar las capacidades humanas y detectar las 
posibles fugas y proteger el material critico. 
o Las empresas en su mayoría no poseen los criterios de trazabilidad 
necesarios que permitan realizar las acciones preventivas, el 
mejoramiento continuo y aportar el valor agregado según la misión de la 
empresa; por ello es necesario documentar los procesos, las acciones 
correctivas y las no conformidades encontradas en las auditorías 
realizadas al sistema de información.  
o Un gran porcentaje de las empresas no cuentan con los procedimientos 
documentados, lo que impide realizar un análisis adecuado de la 
situaciones, que respecto al sistema de la seguridad de la información 
se ha presentado; la elaboración de dichos documentos, formatos y 
registros exigen el compromiso del personal asignado y la capacitación 
adecuada, para lograr los criterios establecidos por la norma ISO 27000.  
 
 La empresa y su grupo líder deben buscar las metodologías necesarias y 
elaborar los planes de acción requeridos para documentar el sistema; ya que este 
es uno de los factores disientes que impiden el éxito del sistema de seguridad de 
la información y la mejora continua. 
 La mayoría de la empresas no comprenden el valor de las auditorías 
externas e internas, como elemento dinamizador en las acciones correctivas y 
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preventivas de la mejora continua, factor importante en el establecimiento de una 
cultura de la seguridad de la información.  
 Las acciones pertinentes a sensibilizar la alta dirección sobre una inversión 
importante en los recursos económicos que permitan implementar la 
infraestructura necesaria y lograr una capacitación satisfactoria al personal, se 
hace indispensable dentro de las dinámicas de implementación del sistema.   
 El estudio sobre la población elegida nos demuestra una necesidad disiente 
de las empresas en el departamento, de un equipo consultor sobre la 
implementación del sistema de seguridad de la información, que cuente con los 
siguientes  elementos:  
 
o Una metodología acorde a las necesidades de la empresa 
o Consultoría permanente 
o Capacitaciones continúas con una metodología propia que acerque el 
recurso humano con la norma.  
o Equipo de auditores 
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ANEXO  1 ENCUESTA 
Objetivo  
Estudiar el nivel de utilización de procesos de seguridad de la información de las empresas de Risaralda 
tomando como referente la norma ISO 27000, para diseñar un modelo de intervención que les permita mejorar 
en este aspecto. 
Datos de las empresas  
_____________________________________________________________ 
Nombre del encuestado 
_____________________________________________________________ 
Cargo que ocupa en la organización 
_____________________________________________________________ 
 
POLITICA DE SEGURIDAD 
CONCEPTO SI NO 
¿La empresa ha definido una política global de seguridad?   
¿La dirección pública y comunica a todos los empleados y partes externas un documento de 
política de seguridad de la información? 
  
¿En la empresa existe un procedimiento para la realización de copia de seguridad?   
¿La empresa cuentan con políticas de contraseña segura? (más de 8 caracteres, contraseña 
alfanumérica, login diferente al password, etc.) 
  
¿Se lleva  un histórico detallado los incidentes que se han tenido sobre la seguridad de la 
información? 
  
¿Existe en la empresa una metodología para la evaluación y gestión del riesgo?   
¿Todo lo relacionado con la seguridad de la información se encuentra documentado?   
ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACION 
CONCEPTO SI NO 
¿La política de seguridad de la información se revisa periódicamente para garantizar que 
sigue siendo adecuada, suficiente y eficaz? 
  
¿Los controles de seguridad sobre los sistemas de información en la empresa se verifican 
periódicamente para garantizar su cumplimiento según las leyes colombianas? 
  
¿Se promueve eficazmente la educación, la formación y la concientización  de la seguridad de 




¿En la empresa existe una política de clasificación de la información dependiendo el grado de 
criticidad? 
  
¿La empresa dispone de personal involucrado directamente con la seguridad del sistema?   
¿Incluyen en los contratos alguna cláusula que restrinja la extracción de información de la 
empresa? 
  
¿En la empresa los empleados firman acuerdos de confidencialidad?   
¿En la empresa los proveedores firman acuerdos de confidencialidad?   
¿Existen controles de seguridad adicionales para los equipos de procesamiento personales o 
privados? (Portátiles, equipos domésticos o dispositivos manuales) 
  
¿Todo el proceso de seguridad de la información es auditado frecuentemente por personal 
ajeno al departamento? 
  
¿La empresa tiene convenios con terceros en donde ellos utilizan parte del sistema de 
información? 
  
¿En la empresa se ha incluido los aspectos relacionados con las comunicaciones en el plan 
de seguridad? 
  
¿El departamento encargado cuenta con los recursos necesarios para garantizar  la seguridad 
de la información? 
  
GESTION DE ACTIVOS   
CONCEPTO SI NO 
¿Le empresa cuenta con un inventario completo y detallado de sus activos? (Activos físicos, 
de software, información, etc.) 
  
¿Cada uno de los activos están asignados a  un “PROPIETARIO” dentro de la organización? 
(Una persona, un departamento, un centro de costo, etc.) 
  
SEGURIDAD DE LOS RECURSOS HUMANOS   
CONCEPTO SI NO 
¿Cuándo una persona renuncia o es retirada de la empresa se inactiva inmediatamente como 
usuario dentro del sistema? 
  
SEGURIDAD FISICA Y DEL ENTORNO   
COMCEPTO SI NO 
¿En la empresa la infraestructura que procesa y almacena la información está localizada en 
un área segura? 
  
¿En la empresa existe algún control que impida el acceso físico a los recursos de personal no 
autorizado?(Puertas de seguridad) 
  
¿La empresa cuenta con vigilancia privada?    
¿La empresa cuenta con cámaras de vigilancia?    
¿La empresa cuenta con alarmas?   
¿En la empresa existen medidas de protección contra incendios a través de sensores?    
¿En la empresa existen medidas de protección contra incendios a través de alarmas?   





¿En la empresa existen medidas de protección contraaltastemperaturas? (aire acondicionado, 
ventilación, sensores.) 
  
¿En la empresa existen controles para el acceso a los recursos informáticos?   
¿En la empresa existen diversos mecanismos para autenticar usuarios? (Tarjetas, biometría, 
voz,etc.) 
  
¿Se exige algún tipo de identificación visible a los visitantes externos  cuando estén dentro de 
la empresa? 
  
¿En la empresa existen  estabilizadores eléctricos en la red de suministro a los equipos?   
¿En la empresa tienen sistemas de alimentación ininterrumpida?   
¿En la empresa tienen instaladas fuentes de alimentación redundantes?   
¿El equipo de telecomunicaciones cuenta con conexiones redundantes con su proveedor?   
¿El cableado de la red está protegido contra posibles interceptaciones no deseadas?   
¿En la empresa existe un mapa de la red identificando sus puntos y equipos asignados?   
¿Los accesos a los módulos (patch panel) o cuartos de cableado son restringidos?   
¿La empresa cuenta con un cronograma para el mantenimiento de los equipos?   
¿El mantenimiento es contratado con particulares?   
GESTION DE COMUNICACIONES Y OPEREACIONES   
CONCEPTO SI NO 
¿En la empresa se han definido funciones de seguridad de la información?   
¿En la empresa se han definido responsabilidades sobre la seguridad de la información?   
¿El responsable de la seguridad de la información dentro de la empresa ha recibido 
capacitación especializada en este campo? 
  
¿Existen procedimientos documentados para las actividades del sistema? (Apagar 
correctamente el equipo, manejo de la información, copias de respaldo, etc.) 
  
¿En la empresa existe una política  definida para los accesos a correos electrónicos e 
Internet? 
  
¿En la empresa existe un acceso de Internet corporativo?   
¿En la empresa es limitado el acceso a Internet por cargo?   
¿En la empresa es limitado el acceso a Internet por usuario?   
¿En la empresa existen controles sobre las páginas accedidas?   
¿En la empresa existe un conocimiento básico por parte de los usuarios del sistema sobre los 
virus informáticos? (prevención, causas y consecuencias) 
  
¿En la empresa se ha capacitado los usuarios del sistema sobre el antivirus que se tiene en la 
empresa? (uso y elementos a escanear) 
  
¿La empresa tiene antivirus corporativo?   
¿La empresa protege con su antivirus los correos electrónicos?   
¿La empresa protege con su antivirus la descarga de archivos vía Web?   
¿La empresa actualiza regularmente su antivirus?   
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¿La empresa ha tenido alguna vez problemas con algún virus en su sistema?   
¿En la empresa existen mecanismos contra la protección de código malicioso?   
¿En la empresa existen ficheros de Log o similares que registren los accesos autorizados?   
¿En la empresa existen ficheros de Log o similares que registren los intentos de acceso 
ilícitos? 
  
¿En la empresa disponen de herramientas que auditen intentos de accesos externos?   
¿Se realiza monitorización de eventos de seguridad de la información?   
¿En la empresa se realizan copias de los datos diariamente?   
¿En la empresa esta automatizado el proceso de copias de seguridad?   
¿La empresa utiliza medios de almacenamiento externo para los backups?   
¿En la empresa se almacenan las copias de seguridad en un lugar de acceso restringido?   
¿La empresa almacena alguna copia fuera de los locales de trabajo?   
¿La empresa ha probado restaurar alguna copia de seguridad?   
¿El procedimiento para la realización de backup y restauraciones se encuentra documentado?   
¿Los backup de la información  de alta confidencialidad son protegidos mediante 
encriptación? 
  
¿En la empresa existe un procedimiento de cifrado en las comunicaciones?   
¿En la empresa existen mecanismos para la eliminación segura de la información digital?   
¿La empresa dispone de cortafuegos?   
¿El uso de las unidades quemadoras de CD o DVD es de uso exclusivo de personal 
autorizado? 
  
¿Los puertos USB de los equipos esta deshabilitados?   
¿Se registran y almacenan datos de auditoría? (ID de usuario, ubicación de terminal, fecha y 
hora de los eventos, etc.) 
  
¿Existe un procedimiento que verifique la sincronización de todos los relojes de los equipos y 
que corrija variaciones significativas? 
  
CONTROL DE ACCESO   
CONCEPTO SI NO 
¿La empresa ha definido el nivel de acceso a los usuarios?   
¿En la empresa se han definido perfiles de usuario dentro de la organización?   
¿En la empresa cada usuario tiene una identificación única?   
¿En la empresa existe algún procedimiento de identificación y autenticación?   
¿Está basado en contraseñas el procedimiento en la empresa?   
¿Se ha educado al empleado sobre la importancia de manejar buenas prácticas 
concernientes al uso de contraseñas y sesiones de usuario? (Contraseña segura, serrar 
sesión correctamente, bloquear el equipo si no se está trabajando en el, etc.) 
  
¿Si la red de la empresa está dividida se tienen controles para cada una de las divisiones?   
¿En la empresa los servidores están separados de la red de usuarios?   
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¿En la empresa se permite el acceso controlado por medio de la red a los servidores?   
¿El ingreso al sistema operativo se realiza mediante  un proceso de registro de inicio seguro?   
¿Las utilidades del sistema dentro de la maquina son accedidos solo por personal autorizado?   
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION   
CONCEPTO SI NO 
¿Se  utiliza la encriptación de la información sensible o critica, bien sea almacenada o 
transmitida? 
  
¿En la empresa las contraseñas se asignan de forma automática por parte del servidor?   
¿En la empresa existe un mecanismo de cambio de contraseñas?   
¿En la empresa las actualizaciones del SOFTWARE están configuradas para que se realicen 
automáticamente? 
  
¿En la empresa las actualizaciones del SOFTWARE son realizadas a través de un servidor 
para que posteriormente cada equipo descargue la actualización? 
  
¿El acceso a las librerías y códigos fuente del software se encuentran restringidos?   
GESTION DE LOS INSIDENTES DE LA SEGURIDAD DE LA INFORMACION   
CONCEPTO SI NO 
¿Se ha definido una política para la gestión de los incidentes de la seguridad de la 
información?(Perdida del servicio, errores humanos, violaciones de acceso,  errores en el 
software, etc.) 
  








ANEXO  2 ENCUESTA A EXPERTOS 
JUNIO DE 2001 
PROFESOR  PROGRAMA INGENIERIA DE SISTEMAS 
LA CIUDAD  
Para  dar validez al proyecto de grado ESTUDIO DE LOS PROCESOS DE 
SEGURIDAD DE LA INFORMACIÓN DIGITAL EN LAS EMPRESAS DEL 
DEPARTAMENTO DE RISARALDA  es necesario aplicar una metodología de 
expertos en la cual se basa en la fuente de información de un grupo de personas a 
las que se supone un conocimiento elevado para este proyecto especifico es de la 
materia en seguridad informática.  
Para aplicar este método se anexa una caracterización la cual debe ser calificada 
en los aspectos son 9,  dando un valor o peso según crea debe tener completando  
una sumatoria de 100, dando una justificación del valor de cada uno de los 
aspectos. 
ITEM DESCRIPCIÓN PORCENTAJE 
ASIGNADO 
1 POLITICA DE 
SEGURIDAD 
 
Justificación del valor asignado 
 
ITEM DESCRIPCIÓN PORCENTAJE 
ASIGNADO 
2 ORGANIZACIÓN DE LA 
SEGURIDAD DE LA 
INFORMACIÓN 
 





ITEM DESCRIPCIÓN PORCENTAJE 
ASIGNADO 
3 GESTIÓN DE ACTIVOS  




ITEM DESCRIPCIÓN PORCENTAJE 
ASIGNADO 
4 SEGURIDAD DE LO 
RECURSOS HUMANOS 
 




ITEM DESCRIPCIÓN PORCENTAJE 
ASIGNADO 
5 SEGURIDAD FISICA Y 
DEL ENTORNO 
 







ITEM DESCRIPCIÓN PORCENTAJE 
ASIGNADO 




Justificación del valor asignado 
 
 
ITEM DESCRIPCIÓN PORCENTAJE 
ASIGNADO 
7 CONTROL DE ACCESO  
Justificación del valor asignado 
 
 












ITEM DESCRIPCIÓN PORCENTAJE 
ASIGNADO 
9 GESTIÓN DE LOS 
INCIDENTES DE LA S.I 
 






ANEXO  3 LISTADO DE EMPRESAS 
NOMBRE DIRECCION ESTABLECIMIENTO 
EMPRESA DE ACUEDUCTO Y 
ALCANTARILLADO DE PEREIRA S.A. E.S.P. 
CARRERA 10  No. 17  55 PISO 5                                
PAPELES NACIONALES S.A.                                      PARAJE LA MARINA VIA PEREIRA CARTAGO                         
SUZUKI MOTOR DE COLOMBIA S.A.                                CALLE 21  12 84                                              
EMPRESA DE TELECOMUNICACIONES DE 
PEREIRA S.A. E.S.P.         
CARRERA 8  No. 17  23                                        
INGENIO RISARALDA S.A.                                       
CARRERA 7  19  48 PISO 8 EDIFICIO BANCO 
POPULAR              
INDUSTRIAS METALURGICAS UNIDAS. S.A.                         CALLE 15  13  110 PISO 2 LOCAL 169                           
AUDIFARMA S.A.                                               CALLE 105  14  140                                           
CRISALLTEX S.A.                                              CALLE 18 CARRERA 6 ESQUINA                                   
COATS CADENA S.A.                                            AVENIDA  SANTANDER  No. 5 E 87                               
ALCIDES AREVALO S.A.                                         CARRERA 13  No. 23 24                                        
INDUSTRIAS ELECTROMECANICAS-
MAGNETRON S.A.                   
KILOMETRO 9 VIA PEREIRA - CARTAGO                            
BUSSCAR DE COLOMBIA S.A.                                     KILOMETRO 14 VIA A CERRITOS                                  
MEGABUS S.A.                                                 CRA 10 # 17-50 P-9 TORRE CENTRAL 
HOTEL DE PEREIRA S.A.                                        CARRERA 13  15  73                                           
EVE DISTRIBUCIONES S.A.                                      CALLE 22  No. 9  63                                          
CONSTRUCTORES ASOCIADOS DE 
OCCIDENTE S.A.                    
AV LAS AMERICAS FRENTE A BOSQUES DE 
SANTA ELELNA 
COMERCIALIZADORA HOMAZ S.A.                                  AVENIDA 30 DE AGOSTO No. 33 08                               
AYCO LTDA.                                                   AVENIDA DE LAS AMERICAS No. 82  47                           
RECAUDOS INTEGRADOS S.A. RECISA                              AVENIDA 30 DE AGOSTO No. 45 69                               
COMERCIALIZADORA SANTANDER S.A.                              CARRERA 9  15  47                                            
TERMINAL DE TRANSPORTES DE PEREIRA 
S.A.                      
CLL 17 # 23-157 
LAGOBO DISTRIBUCIONES S.A. L.G.B. S.A.                       CARRERA 8  21 18                                             
EXCO COLOMBIANA  S.A.                                        KILOMETRO 11 VIA CERRITOS                                    
LA ESTRELLA S.A.                                             
CORREGIMIENTO ESTRELLA KILOMETRO 10 
VIA PEREIRA ALCALA       
ASUL S.A.                                                    CALLE 19 # 12-10 L101                                           
FRISBY S.A.                                                  CARRERA 7  24  74                                            
VILLEGAS Y CIA. SOCIEDAD EN COMANDITA 
SIMPLE                 
KILOMETRO 3 VIA MARSELLA                                     
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PROMASIVO S.A.                                               AV 30 AGOSTO 87-92 
PLANET CORP S.A.                                             CARRERA 8  20 53                                             
CLINICA LOS ROSALES S.A.                                     CARRERA 9  25 - 25                                           
GERMAN GAVIRIA S. Y CIA. LTDA. 
DISTRIMOTOS                   
AVENIDA 30 DE AGOSTO No. 83 15 
ANTIGUAS BODEGAS ALMAGRAN     
C.I COPRUCOL LTDA.                                           CARRERA 12 BIS No.9  29                                      
COMFAMILIAR RISARALDA AVENIDA CIRCUNVALAR No 3-01 
UNIVERSIDAD TECNLOGICA DE PEREIRA LA JULITA 
SALUDCOOP AVENIDA 30 DE AGOSTO No 46-75 
UNIVERSIDAD CATOLICA POPULAR DEL 
RISARALDA 
AVENIDA LAS AMERICAS EDIFICIO 
UNIVERSIDAD CATOLICA 
UNIVERSIDAD LIBRE DE PEREIRA CALLE 40 No 7-30  
DDEPORTIVO PEREIRA CALLE 14 No 23-198 
INDUSTRIA COLOMBIANA CONFECCIONES  AVENIDA 30 DE AGOSTO No 100-98 
TELMEX CRA 17 No 12-124 
GASEOSAS POSADA TOBON 
ZONA INDUSTRIAL BALALAICA URBANO 
DOSQUEBRADAS 
UNIVERSIDAD FUNDACION UNIVERSITARIA 
DEL AREA ANDINA 
CALLE 24 No 8-55 
COMESTIBLES LA ROSA  CLL 29 # 10-215 D/DAS 
ABB TRANSFORMADORES CLL 16 # 15-124 ZONA INDUSTRIAL LA POPA 
SERVIENTREGA 
CALLE 15 No 9-64 ZONA INDUSTRIAL LA 
MACARENA 
COLVANES ENVIA CR 16 # 16-63 D/DAS 
TCC AV FERROCARRIL * CALLE 16 D/DAS 
AUSTIN REED MANUFACTURAS Y CIA LTDA CLL 11 # 17-27 ZONA INDUSTRIAL LA POPA  
NICOLE  CL 8 # 10-255 ZONA INDUSTRIAL LA POPA 
TEXTILES OMNES S.A  CR 16 # 16-63 D/DAS 
GOBERNACION DEL RISARALDA CLL 19 # 13-17 
ALCALDIA DE PEREIRA CR 7 # 18-55 
ALCALDIA MUNICIPAL DE DOSQUEBRADAS CAM D/DAS 
COORDINADORA CRA 14 # 83-177 VIA VILLA OLIMPICA 
INDUSTRIA MOLINERA DE CALDAS S.A CLL 29 # 10-310 D/DAS  
MAKRO DE COLOMBIA S.A CLL 15 # 10-172 ZONA INDUSTRIAL LA POPA 
PRODUCTOS LA NIÑA CR 16 # 69-70 AV SIMON BOLIVAR 
ALMACENES EXITO S.A. CRA 10 CL 14 A C.C. La 16 
HOMECENTER AV SUR CL 46 
HOSPITAL UNIVERSITARIO SAN JORGE E.S.E CRA 4 # 24-88 
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HOSPITAL SANTAMONICA DE 
DOSQUEBRADAS E.S.E 
CLL 18 CRA 19 Y 19A SANTA MONICA 
ALKOSTO  AV LAS AMERICAS 46-03 
ALMMACENES LA 14 CLL 17 # 19-230 













ANEXO  4 RESULTADOS DE LAS EMPRESAS 
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